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INSTITUTO DE ELECCIONES Y PARTICIPACION CIUDADANA

BASES DE LA LICITACION PUBLICA NACIONAL No. IEPC/CAABMyCS/OA/LPN001/2026 RELATIVA A
LA CONTRATACION DEL SERVICIO ESPECIALIZADO DE SEGURIDAD OFENSIVA (RED TEAMING/
PENTESTING AVANZADO) PARA EL INSTITUTO DE ELECCIONES Y PARTICIPACION CIUDADANA.

Con fundamento en los articulos 5, 18 fraccion |, 21 y 26 de la Ley de Adquisiciones, Arrendamiento de Bienes
Muebles y Contratacion de Servicios para el Estado de Chiapas; 14 fraccién |, 34, fraccion |, 36, 41, 42, 45, 46, 47, 52,
53, 54, 55, 56 y 57, de los Lineamientos sobre Adquisiciones, Arrendamientos de Bienes Muebles y Contratacion de
Servicios del Inslituto, en correlacion con la aplicacion de los acuerdos No. IEPC/CG-A/010/2020 y
IEPC/CAABMyCS/006/2020 aprobado por el Consejo General y Comité de Adquisiciones, Arrendamiento de Bienes
Muebles y Contratacién de Servicios de este Instituto, respectivamente, se emiten las presentes bases:

| 1.- DESCRIPCION

1.1 OBJETO DE LA INVITACION: CONTRATACION DEL SERVICIO ESPECIALIZADO DE SEGURIDAD
OFENSIVA (RED TEAMING/ PENTESTING AVANZADO) PARA EL INSTITUTO DE ELECCIONES Y
PARTICIPACION CIUDADANA, cuyas especificaciones se describen en el Anexo 01,

1.2 PARTIDAS: 33113 SERVICIOS DE DICTAMINACION

| 2.- CONDICIONES GENERALES |

Ninguna de las condiciones establecidas en las presentes bases, asi como en las propuestas presentadas por los
licitantes podran ser negociadas.

Las parlidas objeto de la presente licitacion se adjudicara a un solo proveedor.

2.1. ACREDITACION DEL LICITANTE

El licitante que participe en la calidad de persona moral, debera acreditar su personalidad juridica mediante el original
ylo copia certificada del acta constitutiva en donde figure como representante legal de la empresa licitante o
en su defecto carta poder simple, debidamente requisitada y el original ylo copia certificada del acta
constitutiva en donde se acredite la personalidad de quien extiende el poder.

En caso de ser persona fisica debera acreditarse con su credencial para votar vigente y/o acta de nacimiento.
2.1.1 LOS REQUISITOS QUE DEBERAN CUMPLIR LOS LICITANTES, SON LOS SIGUIENTES:

A. No enconirarse en ninguno de los supuestos previstos por el articulo 87 de los Lineamientos sobre
Adquisiciones, Arendamientos de Bienes Muebles y Contratacion de Servicios del Instituto.

B. Ser persona fisica o moral, que posea plena capacidad juridica y no se encuentre impedido civil, mercantil o
administrativamente para ejercer plenamente sus derechos y cumplir sus obligaciones y cuyo objeto social
esté relacionado con el motivo de esta invitacion.
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3. LUGAR, CONDICIONES Y TIEMPO DE SERVICIO

3.1. LUGAR DE SERVICIO

El lugar de servicio se presentara en las oficinas de la Unidad Técnica de Servicios Informéticos del Instituto de
Elecciones y Participacion Ciudadana, ubicada en el tercer piso del edificio ubicado en la 212 Sur poniente # 2185,
colonia Penipak.

3.2. CONDICIONES DE ENTREGA.

La entrega del servicio objeto de la presente licitacion publica nacional, sera en las oficinas de la Unidad Técnica de
Servicios Informaticos del Instituto de Elecciones y Participacian Ciudadana, ubicada en el tercer piso del edificio
ubicado en la 212 Sur poniente # 2185, colonia Penipak.

3.3. PRECIOS FIRMES

Los precios motivo de esta licitacion deberan ofertarse en pesos mexicanos, presentandose en forma unitaria el total
de la propuesta, y seran fijos hasta el total cumplimienta del contrato correspondiente, incluyendo todos los gastos,
impuestos y derechos que se tengan que erogar para la prestacion oportuna de los mismos.

3.4. CONDICIONES DE PAGO

El Instituto de Elecciones y Participacion Ciudadana pagara el precio que resulte convenido como objelo de esta
licitacion, el cual cubrira el monto tolal del contrato pagados mediante un 50% de anticipo y un 50% de finiquito.

Para efectos de pago de Anticipo debera presentar factura original, y péliza de fianza, otorgada por institucion
autorizada, debera constituirse por la totalidad del monto del anticipo mas el Impuesto al Valor Agregado

Para el pago de Finiquito debera presentar junto la factura original los informes mencionados en el ANEXO 1,
a entera satisfaccion de la Unidad Técnica de Servicios Informaticos del Instituto.

El Instituto de Elecciones y Participacion Ciudadana pagara el servicio objeto de esta licitacién plblica nacional en
moneda nacional a través de transferencia electrénica de fondos en la cuenta del beneficiario, a mas tardar los
dentro de los 15 dias habiles posteriores a la presentacion de las facturas que cumplan can los requisitos fiscales
vigentes debidamente requisitadas por el prestador del servicio.

3.5, FACTURACION.

NOMBRE: INSTITUTO DE ELECCIONES Y PARTICIPACION CIUDADANA
R.F.C: IEP0012016N3

DOMICILIO: PERIFERICO SUR PONIENTE NO. 2185, COL PENIPAK, C.P. 29060
CIUDAD: TUXTLA GUTIERREZ, CHIAPAS,
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3.6. TIPO DE ABASTECIMIENTO

El lote que integra la partida objeto de la presente licitacion sera adjudicado a un solo proveedor, cuyos requisitos
minimos seran los establecidos en el articulo 42, fraccion XIX, de los Lineamientos sobre Adquisiciones,
Arrendamientos, de Bienes Muebles y Contratacidn de Servicios del Instituto.

3.7. GARANTIAS.

El proveedor debera garantizar:

1.- Para la seriedad de la propuesta el licitante presentara mediante cheque nominalivo no negociable a favor del
Instituto de Elecciones y Participacion Ciudadana con la leyenda “para abono en cuenta” del beneficiario, con un
importe del 5% del total de su oferta econdmica, sin considerar el Impuesto al Valor Agregado.

Esla garantia debera presentarse junto con ia presentacion de la propuesta econdmica.

2.- Garantia de Anticipe, Mediante la presentacion de una péliza de fianza, otorgada por institucion autorizada,
debera canstituirse por la totalidad del monto del anticipo mas el Impuesto al Valor Agregado, y en ningin caso
excedera del 50%; 1a cual permanecera vigente hasta la amortizacién total del mismo, debiendo contener la indicacién
expresa de |a aceptacion de la afianzadora para continuar garantizando el monto cubierto, en caso de que se otorgue
prorroga o espera al proveedor.

3. Garantia de cumplimiento del pedido o contrato. Mediante cheque certificado con cargo a una institucion
bancaria legalmente constituida conforme a la legislacion mexicana, o bien, mediante péliza de fianza otorgada por
institucién afianzadora debidamente aulorizada, con un imporle minimo del 10% sobre el total del contrato sin
considerar el Impuesto al Valor Agregado.

La garantia de cumplimiento del contrato deberé presentarse en el acto de firma del contrato, y deberé estar a
favor del Instituto de Elecciones y Participacion Ciudadana.

3.8. PENA CONVENCIONAL
La pena convencional por incumplimiento sera igual al 0.5% sobre el valor de lo incumplida por cada dia de atraso.

Se haran efectivas las fianzas relativas al cumplimiento del contrato en caso de que la empresa ganadora no cumpla
con las obligaciones pactadas.

La pena convencional se calculard multiplicando el valor del “SERVICIO” entregado con demora, por el porcentaje de
la penalizacion diaria (0.5%) y el resultado se muliplicara por el nimero de dias naturales de atraso.

El calculo de la pena convencional empieza a computarse al dia siguiente a que venza el plazo de entrega de “LA
COMPRA" descrito en el contrato del Instituto.

PCI = (VBED x 0.5%) DAE

PCI = Pena convencional por incumplimiento en la entrega de “'EL SERVICIO”
VBED = Valor (sin .V.A.) de los servicios entregados con demora.

% = Porcentaje de penalizacion diaria.
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DAE = Dias de alraso en la entrega del servicio. (Fecha limite de entrega, fecha en |a que el proveedor/prestador de
servicio debiera finiquitar la entrega total de los servicios descritos en el pedido/orden de trabajo) menos (fecha de
cumplimiento, fecha en la que el proveedor/prestador de servicio eniregé los servicios),

3.9. FIRMA DEL CONTRATO

El representante legal acreditado del proveedor, deberé presentarse a firmar el contrato posterior a la fecha del acto
de fallo de esta Invitacion en un término no mayor de 15 dias habiles, en términos del ariculo 67 de los Lineamienios
sobre Adquisiciones, Arrendamientos, de Bienes Muebles y Coniratacién de Servicios del Instituto.

En caso de que la firma del contrato no se realice en los plazos establecidos en el parrafo anterior y se determine que

fuere por causas imputables al proveedor ganador, éste sera sancionado en términos del articulo 68 de la misma
normativa.

4. DESARROLLO DEL PROCESO DE INVITACION, SUJETO A LA APLICACION DEL ACUERDO N°
I[EPC/CAABMyCS/006/2020.

De conformidad con el acuerdo N° IEPC/CAABMyCS/006/2020 aprobado por el Comité de Adquisiciones,
Arrendamiento de Bienes Muebles y Contratacion de Servicios, el presente procedimiento de licitacion se llevard a
cabo mediante MODALIDAD MIXTA: la Junta de Aclaraciones y el Acto de Fallo, seran electronicas y se llevara a

cabo mediante sesion virtual, mientras que el Acto de Recepcidn y Apertura de propuestas Técnicas y Econdmicas
sera presencial, todos ellos, conforme al siguiente calendario:

FECHA Y HORA
LIMITE PARA LA _
RECEPCION DE PRESENTACION Y
NO.DE JUNTA DE APERTURA DE EMISION DEL

LICITACION PUBLICACION | SOLICITUDES DE

ACLARACION AL | ACLARACIONES | opnpirarae FALLO
CORREO
INSTITUCIONAL

12 de mayo de
z%szg‘; ’!';asy;’ngz 08 mayo de 2026 2026 a las 15:00

IEPC/CAABMyC horas ’ Recepcian; 09:20 a 09:50 horas.
SI0A/ 28 de abril de 30 de abril de 2026 o s horas Modalidad virtual

LPN001/2026 2026 alas 16:00 horas, | Medaldadviual | 0o 10:00 horas

hlips:/lus0bweh.z
hitps:lus06web.zoo ; ; 3
m.Us//38238634067 oom.us/{/8465260

7684

De presentarse un cambio éste serd comunicado oportunamente a través de correo electronico, por lo que deberan
estar al pendiente de cualquier nofificacion que exista con la debida anticipacion,

5. DE LA LICITACION, PROCEDIMIENTO, PLAZOS Y REQUISITOS.

5.1 JUNTA DE ACLARACIONES:
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La junta de aclaraciones se llevara a cabo en modalidad electrénica mediante sesién virtual del Comité.

La asistencia a la junta de aclaraciones es optativa para los licitanles, y tendran derecho a formular solicitudes de
aclaracion, dudas o cuestionamientos en relacian can la convocatoria de esta licitacion. Dichas solicitudes deberan
remitirse a este Inslituto a mas tardar el dia 30 de abril del 2026 a las 16:00 horas en hoja membretada y con
firma autografa del Representante Legal de la misma, dirigido a la presidenta del Comité de Adquisiciones, la Lic.
Nidia Yvette Barrios Dominguez, haciéndola llegar al siguiente correo: licitaciones.iepc@iepc-chiapas.orq.mx.
para ser debidamente aclarados, en dicha Junta.

La fecha y hora de la "junta de aclaraciones” serén las establecidas en el calendario adjunto al numeral 4 de las
presentes bases.

Las pregunias que se reciban y no sea posible identificar a qué Licitante corresponden, no podran ser respondidas.
De la misma manera, en caso de que no se pueda fener acceso al correo electrénico o al archivo anexo por
detectarse infeccién por virus, las preguntas no serdn contestadas, teniéndose por no reclbidas. Se exhorta a los
Licitantes a que identifiquen con precision la(s) requisicion(es) de compralpresupuesto(s) de servicio (s) que
corresponda(n) a su(s) pregunta(s), para evitar ambigliedades y poner en riesgo el que no sea(n) respondida(s) el
fondo de la(s) misma(s).

Es responsabilidad del Licitante verificar que las preguntas que hayan enviado por cualquier medio, sean recibidas en
tiempo y forma.

En caso de existir cualquier duda, podran comunicarse a los teléfonos (961) 26 400 20, 26 400 21, 26 400 22,
extension; 1482.

5.2. PRESENTACION Y APERTURA DE PROPUESTAS TECNICAS Y ECONOMICAS

El evento se llevara a cabo el dia y hora sefialado en el numeral 4 de las presentes Bases, conforme a lo siguiente:
5.2.1 PRESENTACION DE PROPUESTAS.

La presentacion de propuestas se realizara en MODALIDAD PRESENCIAL en el lugar que ocupa la sala de usos
multiples del Instituto de Elecciones y Participacion Ciudadana, sito en Periférico Sur Poniente No, 2185, Col. Penipak,
C.P. 29060 Tuxtla Gutiérrez, Chiapas, los asistentes deberan acreditarse previamente por el Instituto de Elecciones y
Participacion Ciudadana.

El registro de los asistentes y la recepcion de propuestas se realizaran en modalidad presencial, dentro del horario de
08:20 horas a 09:50 horas. Fuera del horario referido, no se recibira propuesta alguna, por lo que se recomienda a
los participantes llegar con anticipaci6n al horario establecido.

Unicamente podra parlicipar una persona representando a la empresa licitante, la cual debera acreditarse conforme a
los siguientes documentos:

o En el caso de persoha moral, debera presentar carla poder simple otorgada por el representante legal
acredilado, debidamente requisitada incluyendo nombre completo y firma autégrafa de quien otorga y recibe
el poder, asi como de los testigos; y original (para cotejo) y copia simple (para archivo) de identificacién oficial
vigente con fotografia de quien otorga o recibe el poder.

e En el caso de persona fisica debera presentar copia de credencial para votar con fotografia vigente y/o
original y copia para cotejo del acta de nacimiento.
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5.2.2. APERTURA DE SOBRES.

Se iniciara con la recepcion y firma de los sobres relativos a las Propuestas Técnicas y Econdmicas, por parte de los
integrantes del Comité en la fecha y hora sefialada en el numeral 4 de las presentes bases.

Acto seguido, se dara comienzo con la apertura de los sobres iniciando la revision de las documentales que en ellos
se contienen, empezando por las Propuestas Técnicas y posteriormente las Propuestas Econémicas.

5.2.3. REQUISITOS PARA SUS PROPUESTAS.

Los errores u omisiones que pudieran resultar de los documentos presentados, son imputables ¥y responsabilidad
administraliva y legal de los licitantes que correspondan.

Los Proveedores participantes, deberdn presentar sus Propuestas Técnicas y Econdmicas por separado en sus
respectivos sobres cerrados, los sobres deberdn estar rotulados en el exterior con el nombre y domicilio de la
empresa, numero de la invitacion, concepto de la contratacién y nombre del Instituto, enlistados de la
siguiente forma:

5.2.4 REQUISITOS PARA LA PROPUESTA TECNICA:

I\

Il.

M.

Vi

VL.
VIIL.

Copia del comprobante de adquisicion de las bases de la licitacion.

Presentar el ANEXO 01, mismo que debera integrar debidamente llenado y firmado por el licitante o representante
legal en hoja membretada.

Formato de registro ANEXO 02, debidamente requisitado con sellos y firmas autografas.
Anexo 03 debidamente requisitado con sellos y firmas autdgrafas.

Original o copia certificada y copia simple de las escrituras plblicas debidamente inscritas en el registro publico de
la propiedad y de comercio que corresponda, con la que se acredite la constitucién o conformacion y todos los
cambios juridicos o econdmicos si se trata de una persona moral. Las personas fisicas proporcionaran identificacion
oficial y acta de nacimiento actualizada.

Original o copia certificada y copia simple de la escritura pblica o el documento legal can el que se acredita la
personalidad del representante o mandatario de la persona fisica o moral segln el caso.Las personas fisicas
proporcionaran identificacion oficial y acta de nacimiento actualizada.

Curriculum de la Empresa, en hoja membretada debidamente firmada por el Representante Legal de la misma.

Carta en papel membretado de la empresa, con nombre y firma del representante legal de la misma, dirigido a la
presidenta del Comité de Adquisiciones, la Lic. Nidia Yvette Barrios Dominguez, en la que sefiale domicilio para oir y
recibir nofificaciones deniro del territorio del estado.

Original y copia simple del regisiro del Sistema de Informacian Empresarial Mexicano (SIEM) actualizado. (En caso
de que el registro se encuentre en tramite se podra presentar copia simple del recibo de pago para este registro,
emitido por la Camara correspondiente).
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X.

XI.

XIL.

XIil.

XIV.

XV.

XVI.
XVIL.
XVIII.

XIX.
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Original y copia simple de |os estados financieros con una antigiiedad no mayor a 3 meses.

Original y copia simple de la Acreditacion de su registro vigenle en el Padron de Proveedores, ya sea del Instituto
de Elecciones y Participacion Ciudadana y/o Gobierno del Estado de Chiapas. En el caso de no estar inscrito en el
padron de proveedores presentara carta en hoja membretada en el que manifiesten que en el caso de ser
adjudicados presentaran su documentacion para el Registro en un plazo no mayor a 5 dias habiles

Original o copia cerlificada y copia simple de estados financieros dictaminados del gjercicio inmediato anterior en
caso de eslar obligado a ello, conforme a la ley de la materia. (En caso de que el proveedor no esté obligado a
dictaminar, debera presentar carla en hoja membretada de la empresa firmada por el representante legal de la
misma, en la que bajo protesta de decir verdad manifieste la no obligacion de dictaminar, debiendo mencionar las
disposiciones en la materia que los exenta de 1al obligacion).

Carta en papel membretado de la empresa, con nombre y firma del representante legal de la misma, dirigido a la
presidenta del Comité de Adquisiciones, la Lic. Nidia Yvette Barrios Dominguez, en la que bajo protesta de decir
verdad manifieste fecha de inicio de actividades, experiencia adquirida en el ramo, nimero de empleados, y
adicionalmente demas informacion que considere importante mencionar. Debiendo anexar un minimo de seis
fotografias que muestren el exterior (2) y el interior (4) de la infraestructura de la empresa, que permita
observar si cuenta con experiencia y capacidad técnica, administrativa y financiera para atender los giros
registrados.

Escrito firmado por el representante o apoderado legal de la empresa, en el que manifieste, bajo prolesia de decir
verdad que la empresa, sus socios, asociados, direclivos y/o representantes legales no se han encontrado sujetos a
proceso administrativo o judicial alguno y que no existen sentencias firmes en su contra, por incumplimiento de
contralo.

Original o copia certificada y copia simple de la declaracién anual del ejercicio 2024, debidamente presentada

ante la Secretaria de Hacienda y Crédito Publico y acuse electronico que emite el SAT o confirmacién de entrega
con acuse de recibo con sello digital por parte de la misma Dependencia. (En caso de que la empresa sea de
reciente creacion, debera presentar carta en hoja membretada de la empresa firmada par el representante legal de
la misma, en la que bajo protesta de decir verdad manifieste que por ser de reciente creacién no ha realizado la
declaracion anual correspondiente).

Constancia de Situacion Fiscal actualizada.

Formato de opinién de cumplimiento en sentido P O §1T 1V O (Formato 32D, emitido por el SAT). .

Tarjeta de Identificacion Patronal IMSS (Alta) y documento con opinién POSITIVA que manifieste que se
encuentra al corriente en el pago.

Carla en papel membretado de la empresa, con nombre y firma del representante legal de la misma, dirigido a la
presidenta del Comité de Adquisiciones, la Lic. Nidia Yvetle Barrios Dominguez, en donde segin los giros
registrados, de a conocer mediante una relacion sus principales clientes durante los Gltimos dos ejercicios.

Escrito firmado por el representante o apoderado legal de la empresa, en el que manifieste, bajo protesta de decir
verdad que, todos los productos y/o servicios objeto de la presente licitacion garantiza que su actividad se
realizara de manera objetiva, cumpliendo cabalmente con las caracteristicas y especificaciones sefialadas
en el Anexo 1 de las presentes bases.
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XXI. Declaracion expresa de que garantiza los servicios prestados confra errores, defectos y vicios ocultos e
incumplimiento de las caracteristicas y especificaciones técnicas pactadas, desde el momento de su inicio, hasta su
operacion.

XXl Copia Simple de por lo menos 02 contratos, pedidos y/o facturas, suscritos con Organismos Ptblicos en el que se
indique que cuenta con la experiencia y solvencia técnica en la prestacion del servicio objeto de esta licitacion; los
cuales deberan estar debidamente firmados e incluir toda la descripcion de servicio prestado de modo que le
permitan al Inslituto verificar el alcance de la contratacién respecliva.

XXIlI. Documento probatorio que permita visualizar antecedentes en proyectos de ciberseguridad para el sector financiero,
gubernamental o infraestructuras crificas, demostrando capacidad para manejar entornos de alta complejidad.

XXIV. Documento con el que compruebe su capacidad probada en la investigacion de Ransomware y amenazas
persistentes avanzadas (APT), can presencia y alcance operativo en América Latina para asegurar el entendimiento
del contexto regional de amenazas.

XXV. El licitante debera presentar lista y documentos en el que comprueben que su personal cuenta con cerificaciones

internacionales (ej. OSCP, OSCE, CISSP o equivalentes) que avalen su competencia técnica.

La documentacion debera presentarse de la siguiente manera:

1. La documentacién en copias simples se debera presentar debidamente archivada, asegurada con
broche, ordendndolas de manera consecutiva conforme se enu en la anterior relacion.

2. La documentacion original o copia certificada se presentara por separado y servira (inicamente para
colejo ya que al momento le sera devuelta al proveedor o prestador de servicios,

5.2.5 REQUISITOS PARA LA PROPUESTA ECONOMICA:

En la presente invitacion, de conformidad con el articulo 52 Fraccién IV de los Lineamientos sobre Adquisiciones

Arrendamientos, de Bienes Muebles y Contratacion de Servicios del Instituto, durante la apertura de propuestas
econdmicas, no se aceptaran la presentacidn de propuestas subsecuentes que tengan como finalidad mejorar el
precio ofertado inicialmente sin que ello signifique variar las especificaciones o caracteristicas de las propuestas
técnicas.

La cotizacion debera presentarse en ariginal, papel membretado, conteniendo la fecha de elaboracidn, nombre y firma
del representante legal de la empresa la cual contendra lo siguiente:

|l Presentarla sin {achaduras, ni enmendaduras y con datos legibles.
IIl.  Elidioma en el que se debera presentar la propuesta sera en espafiol.

lll. ~ Proteger con cinta adhesiva transparente, sobreponiéndola en las columnas de precios unitarios y tolales
(expresada en nimero y lelra el importe del gran total).

IV. Precios en las cotizaciones deberan estipularse en moneda nacional y no tener mas de dos digitos después
del punto decimal (en caso de que exista discrepancia entre el precio unitario y el otal, prevalecera el precio
unitario); mismos que seran considerados en el momento de la elaboracion de la orden de semvicio y/o
contrato y facturacién.
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COMITE DE ADQUISICIONES, ARRENDAMIENTOS, DE BIENES MUEBLES,  BRRSS
Y CONTRATACION DE SERVICIOS.
V.  Debera contener la vigencia de precios.
VL. Debera hacer el desglose del 16% del Impuesto al Valor Agregado.
VIl.  Incluirimpuestos y retenciones
VIll.  Condiciones de pago.
IX.  Condiciones o caracteristicas del Servicio.
X.  Lugar de Entrega.

Xl Anexar cheque nominativo no negociable a favor de! Instiluto de Elecciones y Participacion Ciudadana con la
leyenda “para abono en cuenta” del beneficiario, con un imporie del 5% del total de su oferta econémica,
sin considerar el Impuesto al Valor Agregado

53 FALLO
La junta de fallo se llevara a cabo en modalidad electrénica mediante sesién virtual del Comité.

La fecha y hora de |a “junta de fallo" seré el establecido en el calendario adjunto al numeral 4 de las presentes bases.
Para la emision del fallo y adjudicacion del contrato, el Comité fomara en cuenta:

A. De la propuesta: la calidad, la mejor oferta econdmica, el plazo de entrega, la asistencia técnica y la
rentabilidad.

B. Del licitante: la capacidad técnica, financiera y su infraestructura.

Lo anlerior conforme a lo establecido en el articulo 56 de los Lineamientos sobre la Adquisicién Arrendamiento de
Bienes Muebles y Contratacion de Servicios del Instituto.

6. MOTIVO DE DESCALIFICACION:

En términos del articulo 55, fraccion V, de los Lineamientos sobre de Adquisiciones, Arrendamiento de Bienes
Muebles y Confratacion de Servicios del Instituto, las propuestas técnicas y/o economicas presentadas podran ser
declaradas descalificadas, asi como el incumplimiento de alguno de los requisitos establecidos en las bases, asi como
la comprobacién de que algun licitante ha acordado con otro u otros licitantes elevar los precios del servicio, o
cualquier otro acuerdo que tenga como fin obtener una ventaja sobre los demas paricipantes.

7. DECLARACION DESIERTA:

En términos del arliculo 55, fraccion lll, y 57 de los Lineamientos sobre Adquisiciones, Arrendamiento de Bienes
Muebles y Contratacion de Servicios del Instilulo, se declarara DESIERTA.

8. INCONFORMIDADES
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oot COMITE DE ADQUISICIONES, ARRENDAMIENTOS, DE BIENES MUEBLES,
o Y CONTRATACION DE SERVICIOS.

Las inconformidades que, en su caso, se deriven dentro del presente procedimiento podran presentarse
deniro de los cinco dias habiles posteriores a la fecha en que se ejecutd el acto que se impugna, ante la
Contralorfa General del Instituto, conforme a lo establecido en los articulos 96 y 97 de los Lineamientos
sobre Adquisiciones, Arrendamientos de bienes Muebles y Contrataciones de Servicios del Instituto.

En términos de lo dispuesto en el articulo 77, de los Lineamientos sobre Adquisiciones, Arrendamientos de
Bienes Muebles y Contratacion de Servicios de este Inslituto, resulta procedente adicionar que en los
proximos coniratos que, con motivo de los procedimientos de licitacion que lleve a cabo el Comité de
Adquisiciones, Arrendamiento de Bienes Muebles y Contratacion de Servicios, celebre este Instiluto,
siempre y cuando dichas mediaciones se formalicen por escrito de los organismos requirentes, previa
autorizacion del citado Comité.

Asimismo, conforme a lo que establece el articulo 84, parrafo 4, fraccion VI, de los referidos lineamientos,
pueden suspenderse administrativamente o darse por terminados anticipadamente los pedidos o contratos
cuando se extinga la necesidad de requerir los bienes o servicios originalmente contratados y se demuestre

que, de continuar con el cumplimiento de las obligaciones pactadas, ocasionaria algtin dafio o perjuicio al
Instituto.

Por lo anterior, y ante el escenario del proceso de reforma en materia electoral actualmente en curso, cuya
eventual aprobacion y enfrada en vigor pudiera incidir en el objeto, alcance, condiciones, presupuesto o
vigencia de la contratacion, el contrato que, en su caso, se formalice como resultado del procedimiento de
licitacion correspondiente, podra darse por terminado de pleno derecho, a partir de la entrada en vigor de
dicha reforma, sin responsabilidad administrativa, civil, laboral, econdmica o de cualquier otra indole para las
paries, siendo los supuestos, de manera enunciativa y no limitaliva, los siguientes:

1. Extincion o modificacion del ente contratante.

En caso de exlincion de este Organismo Publico Local Electoral sea exlinguido, en este caso, el Instituto de
Elecciones y Participacion Ciudadana del Estado, fusionado, reestructurado o se modifique sustancialmente
su naturaleza juridica, atribuciones o competencias.

Il. Transferencia de atribuciones.

En caso de transferencia total o parcial de las funciones, actividades o servicios del Instituto a otra autoridad
o entidad publica, afectando el objeto del contrato.

lll. Ausencia de la necesidad del servicio.

Cuando desaparezcan areas, organos requirentes, inmuebles o estructuras operativas que justifiquen la
prestacion de los servicios contratados.

IV. Afectacion presupuestal.

Cuando exista cancelacion, reduccion, retencion o reasignacion presupuestal que imposibilite la continuidad
del conlrato o el cumplimiento de las obligaciones de pago.

En los supuesios anteriores, la terminacion anticipada no dara lugar al pago de indemnizacion, penas
convencionales, pago de dafos, perjuicios o lucro cesante, debiendo cubrirse Unicamente, en su caso, los
servicios efectivamente prestados y debidamente acreditados hasta la fecha de terminacion.
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En el Instituto de Elecciones y Participacion Ciudadana del Estado de Chiapas, los procesos de contratacion
de bienes y servicios se desarrollan con apego estricto a los principios de oportunidad, eficiencia y
transparencia. Asimismo, se privilegia la seleccion de alternativas que favorezcan la proteccion y
conservacion del medio ambiente, en cumplimiento del Compromiso Ambiental Institucional y de los
objetivos establecidos en el Sistema de Gestion de Calidad. Estas acciones se realizan conforme al marco
normativo ambiental vigente en la entidad, particularmente fa Ley Ambiental para el Estado de Chiapas y la
Ley para la Adaptacion y Mitigacion ante el Cambio Climatico.

TUXTLA GUTIERREZ, CHIAPAS, A 27 DE ABRIL DE 2026

"E BARRIOS POMINGUEZ
E DE ADQUISICIONES, ARRENDAMIENTOS,
LES Y CONTRATACION DE SERVICIOS
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Y CONTRATACION DE SERVICIOS.

ANEXO 01

DE LA LICITACION PUBLICA N° IEPC/CAABMyCS/OA/LPN001/2026

LOTE 01
SERVICIO ESPECIALIZADO DE SEGURIDAD OFENSIVA (RED TEAMING / PENTESTING AVANZADO)
PARTIDA 33113
NOMBRE DE LA PARTIDA SERVICIOS DE DICTAMINACION
CANTIDAD 01
DESCRIPCION TECNICA Metodologia de ejecucion

Se exige una metodologla de Analisis Profundo (Grey/Black Box) que supere el alcance
de herramientas automatizadas, integrando:

e Ciberseguridad Ofensiva Manual: Ejecucion de pruebas Iogicas, escalamienlo
de privilegios y movimientos laterales para identificar veclores de ataque no
deleclables por software de escaneo.

e Marcos de Trabajo Internacionales: Alineacion  estricta con  los
eslandares OWASP (para aplicaciones), PTES (para ejecucion de pruebas)
y MITRE ATT&CK (para la simulacion de tacticas y técnicas de adversarios).

e Conlrol de Calidad y Falsos Positivos: Proceso riguroso de validacion técnica
que asegure que cada hallazgo reportado representa un riesgo real y
accionable, evitando el ruido operativo en las areas de remediacion.

Alcance y gestidn operativa

Dada la naturaleza critica de los activos, el servicio se estructurara bajo los siguientes
parametros:

e  Cobertura: Evaluacion de mas de 50 activos digitales (direcciones IP, dominios,
aplicaciones web/méviles).

e Modelo de Ejecucion por Bloques: Organizacion del proyecio en 4 o 5 fases
operativas para permilir una entrega de resullados parciales y una irazabilidad
técnica constante.

e Gobernanza del Proyeclo: Asignacion de una estructura de mando clara,
compuesta por un Lead Project Manager, un Securify Managery un equipo
de Pentesters senior dedicados exclusivamente a la ejecucion del servicio.

e Ciclo de Vida de Remediacion: El servicio debera contemplar no solo la
deteccidn, sino también el acompafiamiento en la gestion de vulnerabilidades y
la ejecucién de Re-tests para certificar el cierre efectivo de las brechas
halladas.

Entregables

El proveedor debera entregar productas que faciliten tanto |a operacion técnica como la
rendicién de cuentas:
1. Informe Ejecutivo: Resumen de postura de riesgo dirigido a la alta direccicn,
con indicadores de impaclo de negocio,

Py AR,
APASTg X
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2. informe Técnico Detallado: Documentacion exhaustiva con evidencia (PoC -
Proof of Concept), criticidad segln escala CVSS y recomendaciones de
remediacion paso a paso.

3. Plan de Accion y Seguimiento: Cronograma de remediacion sugerido y
resultados de la validacion post-implementacién (re-test).

TUXTLA GUTIERREZ, CHIAPAS, A 27 ABRIL DE 2026.

DE BIENES M Y CONTRATACION'DE SERVICIOS
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COMITE DE ADQUISICIONES, ARRENDAMIENTOS, DE BIENES MUEBLES,

Y CONTRATACION DE SERVICIOS.

ANEXO 2
PERSONAS MORALES

CINSTITU

(LRI P TR

PER R b m
CHIAFAS

Nom

TO DE ELECCIONES Y PARTICIPACION CIUDADANA
PRESIDENCIA B T
SECRETARIA ADMINISTRATIVA L B | i
FORMATO DE REGISTRO DE PROVEEDORES 2 | vl

bre de laempresa Excivaive IEPC

|

” Clave de proveedonr:

RFEC:

Reaimen de capital:

Representante Legal:

Regimen fiscal:

Direccion Fiscal:

Direccion para oiry
recibir notificasiones:

Nombre de Contacto N.Telefonico E mail. Pagina Web
= inVis/ailalaldioed e A e A S R TSR R
Riath Ao nTAn A-nm Jos B S 7N A A e =N U A TN T I YT -]
_________________ s debidormee conplilude cordornm o los ley 6o d6 los Leludos Unidos

Datos de la escritura:

{Acta Constitutiva)
Numero de Escritura,

Mexicenos, entérmines de la escrrtur o piblics nimede (
fecha ___ _/________
Neotaire Pablice wdmero__ _ _ _ _ _
Micpieded y el Cormuecic, de

——. inaciita en el Registro Piblico deln
Seccidn regintrodo boo el

it EEIEPETEPS S —— LSS L

Ultima reforma del acta

Mombre del Notariao. oGTRIG __ _______ sl libeo Velunen_ ______ , de techa_ _ __ . _ . | —— de
Objeto Social:
{ Extracto)
Principales Actividades
Econdmicas
segin laCIF
R D AT O SIEENERARE SIDENREPRESENT ANTE N EG AN
Nombre completo: | | RECI
Clave de Elector: || i CURP: 1{
Nacionalidad: 1 [ Tetetono: ]
Que I2 fue olargado 3 faver de poder para mediante escrura
Acreditacion del plblica nomere ——, Wro -——, de techa ———, dorgada por el -——————— . pNotark
. Publico nurmrero ——-— del Eslado de Chiapas, inscrita en ol Regiztro Publico de B3 Propledad y el
representante qual‘ Carrercio, de ——— €on NGMero de 100 ——————-—— de fecha— de -—-c——d@ —-—.
Gye denrada e g€ reakza moalicasiones a

en térmmos de la escritura publica numere {———-—-) |, Volimen (—---—-—-

Constitutiva: ). detecha ——}————-/—-clofgada por efLicenctado -- ===, Nolario bl o nUmMero-—-——
(Si exdste) de inscrita en ¢l Regiciro Piblico de kb Propiedad y el Comercio, de ——-ee—o
T of o O | et reqiElrgdo halo & NUNRIQ ~e=saav, dal LIFQ —=----—- Vaolumen - —---
Razon social: Bancoj
Titular de la Cuenta: Tipo:
No de cuenta: Clabe:

SELLO DE LA EMPRESA

105 Porstonte Sue
LoV OTHETT I

i 96126 40020,21,22,23 1 /] 11800 050 IEPC (4372)



Instituto de Elecciones y Participacién Ciudadana

COMITE DE ADQUISICIONES, ARRENDAMIENTOS, DE BIENES MUEBLES,
v comnATAGéN DE SERVICIOS.

PERSONAS FiSICAS

INSTITUTG DE ELECCIONES Y PARTIGPAG ON CIUDADAN A

PRESIDEN Otganismo
% Pkl
, SECRETARIA ADMINISTRAT]VA Locol |
IEF“ ‘w FORMATO DE REGISTRO PROVEEDORES Eheslosl
ET e T PR TR MRS |:4:.":.|::La; ;-"

Fecha
o HATOS GENERALES FERSONAFSICAL
Nombre completo: | [ [rEC]

Clave de Elector: CURP:

Nombre comercial: Nacionalidad:

Régimen Fiscal

Regimenes:

Principales
Actividades
Econdmicas
segin la CIF

Cluro, C.P:
Colonia: | =
Municipio - | Estado:]| ||_Pais: ||

ﬂOMIGlLlO PARA l

m No'rirlcnswﬂes Cip:

Nombre de
Contacto Serv. al lelefono

Munici pio

|

|  Ciudad:

Numero de acta

Razon soclal: l
Titular de la Cuentgl
No de cuenta: |

MNOMERE ¥ FIRMA DEL PROVEEDOR SELLO DE LAEMFRESA

C 20a. Postieate Sur 1100 Colonta Penipay Tuglla Gubénies, Chignas C 8 2906

Lo 1-961 26400 20, 21 22y 23 [tk i et 800 050 1EPC (4372)
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ANEXO 03

CARTA MEMBRETADA DE DECLARATORIA BAJO PROTESTA DE DECIR VERDAD.

LIC. NIDIA YVETTE BARRIOS DOMINGUEZ
PRESIDENTA DEL COMITE DE ADQUISICIONES, ARRENDAMIENTOS, DE BIENES MUEBLES Y
CONTRATACION DE SERVICIOS.

Por este conducto, en cumplimiento al articulo 42, fraccién V, de los Lineamientos sobre Adquisiciones,
Arrendamientos de Bienes Muebles y Contratacion de Servicios del Instituto de Elecciones y Participacion
Ciudadana, bajo PROTESTA DE DECIR VERDAD, manifiesio:

Tener el giro y la infraestructura comercial, administrativa y de servicios objeto del concurso
aperturado mediante licitacion No. IEPC/CAABMyCS/OA/LPN001/2026.

Que acepto cualquier tipo de visita de inspeccion a las instalaciones de la empresa que en este acto
represento.

Que tanto un servidor como mi representada, no nos encontramos en ninguno de los supuestos
establecidos en el articulo 87 de los Lineamientos sobre Adguisiciones, Arrendamientos de Bienes
Muebles y Contratacion de Servicios del Instituto de Elecciones y Participacion Ciudadana.

Que tanto un servidor como mi representada aceptamos todos las condiciones y requisitos
sefialados en las bases de la licitacion IEPC/CAABMyCS/OA/LPN001/2026.

Que tanto un servidor como mi representada aceptamos que, en caso de existir cualquier variacion
en el nimero de bienes solicitados, mantendremos el precio originalmente ofertado.

Que cuenta con la infraestructura, experiencia y capacidad técnica y financiera para atender el
objeto de la licitacion.

Tuxtla Gutiérrez, Chiapas a ___de abril de 2026.

X

representante de....
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