IEPC/CG-A/120/2018

ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO DE ELECCIONES Y PARTICIPACION
CIUDADANA, POR EL QUE, A PROPUESTA DEL COMITE TECNICO ASESOR DEL PROGRAMA DE
RESULTADOS ELECTORALES PRELIMINARES (COTAPREP) SE MODIFICA EL PLAN DE SEGURIDAD Y
CONTINUIDAD DEL PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES (PREP) PARA EL
PROCESO ELECTORAL LOCAL ORDINARIO 2017-2018..

ANTECEDENTES

L. El 10 de febrero de 2014, se publicé en el Diario Oficial de la Federacion, el decreto por el que se
reformaron, adicionaron y derogaron diversas disposiciones de la Constitucion Politica de los Estados
Unidos Mexicanos, en materia politico-electoral. En dicho decreto destaca la creacion del Instituto
Nacional Electoral y la denominacion de organismos publicos locales electorales, como referencia de los
organos electorales de las entidades federativas.

II.  El 23 de mayo de 2014, se publicaron en el Diario Oficial de la Federacion, los decretos por los que se
expidieron entre otras leyes generales, la Ley General de Instituciones y Procedimientos Electorales y la
Ley General de Partidos Politicos.

III. El 25 de junio de 2014, se publicaron en el Periddico Oficial del Estado de Chiapas nimero 115-42
seccion, el Decreto nimero 514, por el que se reformd, derogd y adiciond diversas disposiciones de la
Constitucién Politica del Estado de Chiapas, ordenando en su articulo Cuarto Transitorio, que el Congreso
del Estado, deberia expedir y aprobar a mas tardar el 30 de junio de ese mismo afio, las reformas y
adiciones al Cddigo de Elecciones y Participacion Ciudadana y demas ordenamientos aplicables en el
ambito local.

IV.  Consecuencia de lo sefialado en el punto antecedente, el 30 de junio de 2014, se publicé en el Periddico
Oficial del Estado de Chiapas nimero 117, el Decreto nimero 520 por el que se establecid la vigésima
reforma a la Constitucién Politica del Estado de Chiapas, en la que se reformaron, adicionaron y
derogaron diversas disposiciones. en la misma fecha se publicd en el periddico oficial del estado de
Chiapas, numero 117, el Decreto nimero 521, por el que se reformaron, adicionaron y derogaron
diversas disposiciones del Cddigo de Elecciones vy Participacion Ciudadana.

V. El 31 de mayo de 2016, el Consejo General del Instituto Nacional Electoral, aprobé en sesién
extraordinaria el acuerdo numero INE/CG447/2016, y con ello la nueva designacion del Consejero
Presidente y las Consejeras y los Consejeros Electorales del 6rgano superior de direccion de este érgano
electoral local, el cual quedé instalado el 1 de junio de 2016.

VI.  El 29 de junio de 2016, en el Periddico Oficial del Estado niimero 244 se publico el decreto niimero 232,
por el que la sexagésima sexta Legislatura del Congreso del Estado de Chiapas, reform6, modificé y
adiciond diversas disposiciones del Codigo de Elecciones y Participacion Ciudadana.

VII. El 7 de septiembre de 2016, el Consejo General del Instituto Nacional Electoral aprobd en su sesion,;
extraordinaria el acuerdo nimero INE/CG661/2016, por el cual se expidié el Reglamento de Elecciones, y
de conformidad con el articulo 1, numeral 2, de dicho ordenamiento, el mismo es de observancia
obligatoria para los organismos publicos locales de las entidades federativas, en lo que corresponda.

VIII. El 13 de septiembre de 2016, se publicd el Reglamento de Elecciones del INE, documento que en apoyo a
la Ley General de Instituciones y Procedimientos Electorales concreta temas sobre la preparacion
y operacion de la jornada electoral y que sin duda influyen en la integracion normativa electoral.

IX. El 25 de noviembre de dos mil dieciséis, el Consejo General del Instituto Nacional Electoral mediante
acuerdo INE/CG803/2016, aprobd los Lineamientos para Regular los Flujos de Informacion entre el
Instituto Nacional Electoral y los Organismos PUblicos Locales en las Entidades Federativas, en formatos y
bases de datos homogéneos que permitan su incorporacion a la REDINE; los cuales se incorporaron como
Anexo 18 al Reglamento de Elecciones del Instituto Nacional Electoral.

X.  El 29 de diciembre de 2016, se publico en el Periddico Oficial del Estado de Chiapas, nimero 273, el
decreto nlimero 044 por el que se establecio la trigésima tercera reforma a la Constitucidn Politica del
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Estado Libre y Soberano de Chiapas, en la que se reformaron, adicionaron y derogaron diversas
disposiciones,

El 14 de junio de 2017 se publico en el Periddico Oficial del Estado de Chiapas, nimero 299, tomo III;
decreto niimero 181 del H. Congreso del Estado de Chiapas que contiene el Cédigo de Elecciones y
Participacidn Ciudadana del Estado de Chiapas, el cual en su articulo transitoric segundo, establece la
abrogacion del Cédigo de Elecciones y Participacién Ciudadana del Estado de Chiapas aprobade mediante
decreto niimero 288, publicado en el Periddico Oficial 112, segunda seccidn, de 27 de agosto de 2008 y
sus subsecuentes reformas.

El 14 de junio de 2017, mediante el Periddico Oficial del Estado nimero 299, tercera seccion, se publicd el
Decreto nimero 181, por el que se expidid el Cédigo de Elecciones y Participacion Ciudadana del Estado
de Chiapas, destacdndose la creacién de los drganos ejecutivas; asimismo, se abrogd con ello, el Cédigo
de Elecciones y Participacion Ciudadana, publicado el 27 de agosto de 2008, mediante Periédico Oficial del
Estado niimero 112, mismo que tuvo su Gltima reforma publicada en el Periédico Oficial nimero 279,
cuarta seccidn, del 01 de febrero de 2017, bajo Decreto niimero 128,

El 30 de junio de 2017, se publicd en el Periddico Oficial del Estado de Chiapas, niimero 303, tomo III, el
decreto nimero 220, por el que se establecid una reforma mas a la Constitucién Politica del Estado
de Chiapas.

El 30 de junio de 2017, se emitid el acuerdo IEPC/CG-A/018/2017, del Consejo General del Instituto de
Elecciones y Participacién Ciudadana, en donde se dictaron medidas para hacer efectivas las disposiciones
del Codigo de Elecciones y Particion Ciudadana del estado de Chiapas.

El 20 de septiembre de 2017, el Consejo General del Instituto de Elecciones y Participacion Ciudadana,
emitio el acuerdo nimero IEPC/CG/A-035/2017, mediante el cual se emite el Reglamento Interno de este
organismo pablico local electoral. .

El 20 de septiembre de 2017, el Consejo General del Instituto de Elecciones y Participacion Ciudadana
emitié el Acuerdo IEPC/CG-A/036/2017, por el que se aprobé el Calendario del Proceso Electoral Ordinario
2017-2018, para las elecciones de Gobernadora o Gobernador, Diputadas y Diputados Locales, asi como
miembros de Ayuntamiento del Estado de Chiapas.

El 18 de octubre de 2017, el Consejo General del Instituto de Elecciones y Participacion Ciudadana, emitié
acuerdo IEPC/CG- Af046/2017 por el que establece la creacion e integracion de las Comisiones
Provisionales para la Atencion del Programa de Resultados Electorales Preliminares y Conteo Rapido, v la
de.Debates, para el Proceso Local Ordinario 2017 — 2018; asi como la que formulara el Plan de Desarrollo
de este Organismo Electoral Local.

El 22 de noviembre de 2017, el Consejo General del Instituto Nacional Electoral, aprobé el acuerdo
INE/CG565/2017, mediante el cual reformé diversas disposiciones del Reglamento de Elecciones, y sus
anexos.

El 30 de noviembre de 2017, el Consejo General del Instituto de Elecciones y Participacion Ciudadana,

-emitié el acuerdo nlimero IEPC/CG-A/061/2017; mediante el cual a propuesta de la Comision Provisional

para la Atencion del Programa de Resultados Electorales Preliminares y Conteo Rapido, se designa a la
Unidad de Servicios Informaticos, como instancia interna responsable para la implementacién del
Programa de Resultados Electorales Preliminares, para el Proceso Electoral Local Ordinario 2017-2018.

El 30 de noviembre de 2017, el Consejo General del Instituto de Elecciones vy Participacion
Ciudadana, emitié el acuerdo nimero IEPC/CG-A/062/2017; mediante el cual a propuesta de la Comision
Provisional para la Atencién del Programa de Resultados Electorales Preliminares y Conteo Répido, se
designa a los integrantes del Comité Técnico Asesor del Programa de Resultados Electorales Preliminares
(COTAPREP}, para el Praceso Electoral Local Ordinario 2017-2018, quedando de la siguiente forma:



COMITE TECNICO ASESOR DEL PROGRAMA DE RESULTADOS ELECTORALES

PRELIMINARES
Karla Eugenia Medina Diaz Integrante
Erwin Luis Herrera Dominguez Integrante
Victor Hugo Mufiiz Sanchez Integrante
Luis Eduardo Medina Torres Integrante
Santiago Nieto Castillo Integrante

Titular de la Unidad de Servicios Informaticos

Secretario Técnico

XXI. El 15 de enero de 2018, el Consejo General del Instituto de Elecciones y Participacion Ciudadana, emitid
el acuerdo niimero IEPC/CG-A/006/2018; mediante el cual a propuesta de la Comision Provisional para la
Atencion del Programa de Resultados Electorales Preliminares y Conteo Rapido, se modifica la integracion
del Comité Técnico Asesor del Programa de Resultados Electorales Preliminares (COTAPREP), para el
Proceso Electoral Local Ordinario 2017-2018, quedando de la siguiente forma:

COMITE TECNICO ASESOR DEL PROGRAMA DE RESULTADOS ELECT ORALES

7 PRELIMINARES
Karla Eugenia Medina Diaz Integrante
Victor Hugo Muiiiz Sanchez Integrante
Luis Eduardo Medina Torres Integrante

Titular de la Unidad de Servicios Informaticos

Secretario Técnico

XXII. El 31 de enero de 2018, el Consejo General del Instituto de Elecciones y Participacién Ciudadana, emitié
el acuerdo nimero IEPC/CG-A/015/2018; mediante el cual a propuesta de la Comisidn Provisional para la
Atencion del Programa de Resultados Electorales Preliminares y Conteo Rapido, se aprueba que la
implementacion y operacidn del Programa de Resultados Electorales Preliminares para el Proceso Electoral
Local Ordinario 2017-2018, se realice con el auxilio de un tercero especializado.

XXIII. El 31 de enero de 2018, el Cohsejo General del Instituto de Elecciones y Participacion Ciudadana, emitio

el acuerdo nimero IEPC/CG-A/016/2018; mediante el cual a propuesta del Comité Técnico Asesor del .

Programa de Resultados Electorales Preliminares (COTAPREP), se aprueba el Proceso Técnico Operativo
del Programa de Resultados Electorales Preliminares para el Proceso Electoral Local Ordinario 2017-2018,

se realice con el auxilio de un tercero especializado.

XXIV. El 14 de febrero de dos mil dieciocho, el Consejo General del Instituto Nacional Electoral, aprobd el
acuerdo INE/CG90/2018, por el cual se modifican los Anexos 13 y 18.5 del Reglamento de Elecciones, lo:
cuales se refieren a los Lineamientos del Programa de Resultados Electorales Preliminares y a la
Estructura de los archivos CSV para el tratamiento de la base de datos relativa al Programa de Resultados

Electorales Preliminares respectivamente.

XXV. El 01 de marzo de 2018, el Consejo General del Instituto de Elecciones y Participacion Ciudadana, emitio
el acuerdo nimero IEPC/CG-A/038/2018; mediante el cual a propuesta de la Comision Provisional para la
Atencion del Programa de Resultados Electorales Preliminares y Conteo Rapido, se designa al ente auditor

del Programa de Resultados Electorales Preliminares para el Proceso Electoral Local Ordinario 2017-2018.

XXVI. El 01 de marzo de 2018, el Consejo General del Instituto de Elecciones y Participacion Ciudadana, emitio
el acuerdo nimero IEPC/CG-A/038/2018; mediante el cual a propuesta de la Comision Provisional para la
Atencion del Programa de Resultados Electorales Preliminares y Conteo Rapido, se aprueba la ubicacion
de los Centros de Acopio y Transmision de Datos (CATD) y los Centros de Captura y Verificacion (CCV)

del Programa de Resultados Electorales Preliminares para el Proceso Electoral Local Ordinario 2017-2018.

XXVILEI 01 de marzo de 2018, el Consejo General del Instituto de Elecciones y Participacion Ciudadana, emitié
el acuerdo niimero IEPC/CG-A/040/2018; mediante el cual a propuesta de la Comisién Provisional para la
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Atencioén del Programa de Resultados Electorales Preliminares y Conteo Rapido, se instruye a los Consejos
Distritales y Municipales Electorales, supervisen las actividades relacionadas con la implementacion y
operacion del Programa de Resultados Electorales Preliminares en los Centros de Acopio y Transmision de
Datos (CATD), para el Proceso Electoral Local Ordinario 2017-2018.

XXVIIL. El 02 de mayo de 2018, el Consejo General del Instituto de Elecciones y Participacion Ciudadana, emitié

XXIX.

XXX.

XXX,

XXXII.Con fecha 31 de mayo de 2018, en sesion ordinaria del Comité Técnico Asesor del Programa del\

el acuerdo numero IEPC/CG-A/074/2018; mediante el cual a propuesta del Comité Técnico Asesor del
Programa de Resultados Electorales Preliminares (COTAPREP) se aprueba el Plan de Seguridad y
Continuidad del Programa de Resultados Electorales Preliminares (PREP) para el Proceso Electoral Local
Ordinario 2017-2018.

El 02 de mayo de 2018, el Consejo General del Instituto de Elecciones y Participacion Ciudadana, emitid el
acuerdo numero IEPC/CG-A/075/2018; mediante el cual a propuesta del Comité Técnico Asesor del
Programa de Resultados Electorales Preliminares (COTAPREP) se aprueba la modificacion del Proceso
Técnico Operativo del Programa de Resultados Electorales Preliminares (PREP) para el Proceso Electoral
Local Ordinario 2017-2018.

El 02 de mayo de 2018, el Consejo General del Instituto de Elecciones y Participacién Ciudadana, emitio el
acuerdo numero IEPC/CG-A/076/2018; mediante el cual a propuesta de la Comision Provisional para la
Atencion del Programa de Resultados Electorales y Conteo Rapido se determinan, la fecha y hora de inicio
de la publicacion de los datos e imagenes de los resultados electorales preliminares, el nimero de
actualizaciones por hora de los datos, el nimero de actualizaciones por hora de las bases de datos que
contengan los resultados electorales preliminares, y la fecha y hora de publicacion de la dltima
actualizacion de datos e imagenes de los resultados electorales preliminares para el Proceso Electoral
Local Ordinario 2017-2018.

El 17 de mayo de 2018, el Consejo General del Instituto de Elecciones y Participacion Ciudadana, emitio el
acuerdo numero IEPC/CG-A/086/2018; mediante el cual a propuesta de la Comisién Provisional para la
Atencion del Programa de Resultados Electorales y Conteo Rapido, se modifica el niimero y ubicacién de

los Centros de Acopio y Transmision de Datos (CATD), en virtud de la disolucion del Consejo Municipal de f

Oxchuc, Chiapas, y el cambio de domicilio de diversos Consejos Distritales y Municipales Electorales.

Resultados Electorales Preliminares y Conteo Rapido, se emitio el acuerdo IEPC/COTAPREP/A-004/2018,
por el que se propone al Consejo General del Instituto de Elecciones y Participacién Ciudadana, modificar
el Plan de Seguridad y Continuidad del Programa de Resultados Electorales Preliminares (PREP) para el
proceso electoral local ordinario 2017-2018; mismo que fue remitido a la Secretaria Ejecutiva para ser
sometido al analisis y aprobacion, en su caso del maximo érgano de direccion; y,

CONSIDERANDO

Que de conformidad con lo mandatado por el articulo 41, base V, apartado C, de la Constitucion Federal;
en las Entidades Federativas las elecciones locales estaran a cargo de Organismos Puiblicos Locales en los
términos de la referida constitucién y, que ejerceran funciones en las siguientes materias: derechos y
acceso a las prerrogativas de los candidatos y partidos politicos; educacién civica; preparacion de la
jornada electoral; impresion de documentos y la produccion de materiales electorales;  escrutinios y
cOmputos en los términos que sefale la Ley; declaracion de validez y el otorgamiento de constancias en
las elecciones locales; cdmputo de la eleccion del titular del poder ejecutivo; resultados preliminares;
encuestas o sondeos de opinion, observacion electoral, y conteos rapidos, conforme a los lineamientos
establecidos por el INE; organizacién, desarrollo, cédmputo y declaracién de resultados en los mecanismos
de participacién ciudadana que prevea la legislacién local; todas las no reservadas al Instituto Nacional
Electoral, y las que determine la Ley.

Que el articulo 104, parrafo 1, inciso e), de la Ley General de Instituciones y Procedimientos Electorales,
establece como atribuciones de los Organismos Publicos Locales, las demas que determine la Ley, y
aquéllas no reservadas al Instituto Nacional Electoral, que se establezcan en la legislacion local
correspondiente.
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10.

11.

Que el articulo 32, numeral 1, inciso a), fraccion V, de la Ley General de Instituciones y Procedimientos
Electorales, sefiala como atribucion del Instituto Nacional Electoral para los Procesos Electorales Federales
y locales, entre otras, el establecimiento de las reglas, lineamientos, criterios y formatos en materia de
resultados preliminares y conteos rapidos.

Que el articulo 98, numerales 1 y 2, de la Ley en mencién, dispone que los Organismos Publicos
Locales estan dotados de personalidad juridica y patrimonio propios, gozaran de autonomia en su
funcionamiento e independencia en sus decisiones, en los términos previstos por la Constitucion General,
la propia ley, las constituciones y leyes locales; seran profesionales en su desempefio; que se regiran
por los principios de certeza, imparcialidad, independencia, legalidad, maxima publicidad y objetividad;
y que son autoridad en la materia electoral, en los términos que establece la Constitucion Politica de los
Estados Unidos Mexicanos, la referida Ley y las leyes locales correspondientes.

Que de conformidad con el articulo 104, numeral 1, inciso a) y k), de la Ley en cita, corresponde a los
Organismos Plblicos Locales, llevar acabo las actividades necesarias para la preparacion de la jornada
electoral e implementar y operar el Programa de Resultados Electorales Preliminares de las elecciones que
se lleven a cabo en la entidad, de conformidad con las reglas, lineamientos, criterios y formatos que para
el efecto emita el Instituto Nacional Electoral.

Que el articulo 219, numeral 1, de la Ley General de Instituciones y Procedimientos Electorales, prevé que
el Programa de Resultados Electorales Preliminares es el mecanismo de informacion electoral encargado
de proveer los resultados preliminares y no definitivos, de caracter estrictamente informativo a través de
la captura, digitalizacion y publicacion de los datos asentados en las Actas de Escrutinio y Computo de las
casillas que se reciben en los Centros de Acopio y Transmision de Datos autorizados por el Instituto
Nacional Electoral o por los Organismos Ptiblicos Locales.

Que el articulo 219, numeral 1, de la Ley General de Instituciones y Procedimientos Electorales,
numerales 2 y 3, establecen que. el Instituto Nacional Electoral emitira las reglas, lineamientos y
criterios en materia de resultados preliminares, a los que se sujetaran los Organismos Publicos
Locales en las elecciones de su competencia y que su objetivo sera el de informar oportunamente bajo
los principios de seguridad, transparencia, confiabilidad, credibilidad e integridad de los resultados y la
informacion- en todas sus fases al Consejo General del Instituto Nacional Electoral, los Organismos
Publicos Locales, los partidos politicos, coaliciones, candidatos, medios de comunicacion y a la ciudadania.

Que el articulo 305, numerales 1 y 4, de la misma ley electoral sefiala que el Programa de Resultados
Electorales Preliminares es el mecanismo de informacion electoral previsto en la ley encargado de proveer
los resultados preliminares y no definitivos, de caracter estrictamente informativo a través de la
captura, digitalizacion y publicacion de los datos plasmados en las actas de escrutinio y computo de las
casillas que se reciben en los centros de acopio y transmision de datos autorizados por el Instituto y que
el Programa de Resultados Electorales Preliminares sera un programa Unico, cuyas reglas de operacion
seran emitidas por el Instituto Nacional Electoral con obligatoriedad para sus organos y los de los
Organismos Publicos Locales.

Que en términos de lo dispuesto en el articulo 100 de la Constitucion Politica del Estado de Chiapas, el
Instituto de Elecciones y Participacion Ciudadana, es un Organismo Publico Local Electoral dotado con
personalidad juridica y patrimonio propios, gozara de autonomia en su funcionamiento e independencia
en sus decisiones, mismo que tendra a cargo la organizacion, desarrollo y vigilancia de los procesos
electorales para las elecciones de Gobernador del Estado, Diputados Locales y miembros de
Ayuntamientos en funcidén concurrente con el Instituto Nacional Electoral.

Que el articulo 71, parrafo 1, fraccion 1, del Cédigo de Elecciones y Participacion Ciudadana del Estado de
Chiapas, dispone que el Consejo General implementara las acciones conducentes para que el Instituto
pueda ejercer las atribuciones conferidas en la Constitucion Federal, las Leyes generales, la Constitucion
local, el Reglamento de Elecciones y el propio Cadigo.

Que en el ejercicio de sus atribuciones, el Instituto de Elecciones y Participacion Ciudadana, estard
sujeto a los principios de certeza, seguridad, veracidad, legalidad, independencia, imparcialidad,
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13.
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18.

objetividad y méxima publicidad, en atencion a lo dispuesto en el articulo 4, del Codigo de Elecciones y
Participacion Ciudadana.

Que el articulo 336, numeral 1, del Reglamento de Elecciones del Instituto Nacional Electoral, establece
que las disposiciones contenidas en el  presente capitulo tienen por objeto establecer las
bases - y los procedimientos generales para la implementacion y operacion del Programa de - Resultados
Electorales Preliminares. Dichas disposiciones son aplicables para el Instituto Nacional Electoral y los
Organismos Publicos Locales, en sus respectivos ambitos de competencia, asi como para todas las
personas que participen en las etapas de implementacion, operacion y evaluacion de dicho programa.

Que el articulo 338, numeral 1, del Reglamento de Elecciones del Instituto Nacional Electoral establece
que el Instituto y los OPL, en el ambito de sus atribuciones legales, son responsables directos de
coordinar la implementacion y operacion del PREP.

Que el articulo 338, numeral 2, inciso b), del Reglamento de Elecciones del Instituto Nacional
Electoral, establece que con base en sus atribuciones legales y en funcién al tipo de eleccién que se trate,
la implementacion y operacion del PREP sera responsabilidad de los OPL, cuando se trate de:

I, Eleccion de Gobernador o Jefe de Gobierno de la Ciudad de México;
11, Eleccién de diputados de los congresos locales o de la Legislatura de la Ciudad de México;
III. Eleccion de integrantes de los ayuntamientos o alcaldias de la Ciudad de México; y

IV.  Otras elecciones que por disposicion legal o por mandato de autoridad, corresponda al OPL llevar a
cabo.

Que el mismo Reglamento de Elecciones del Instituto Nacional Electoral en su articulo 339,
numeral 1, inciso b), dispone que el Consejo General y los Organos Superiores de Direccion, en el ambito
de sus respectivas competencias, y considerando la eleccion de que se trate, deberan acordar la
integracion del Comité Técnico Asesor del Programa de Resultados Electorales Preliminares (COTAPREP)
al menos siete meses antes del dia de la jornada electoral, en el que se determinen, por lo menos, los
siguientes aspectos: la vigencia del Comité, los miembros que lo integran y su Secretario Técnico
una sintesis curricular que demuestre su experiencia.

Que por su parte el articulo 340, numeral 2 del Reglamento de Elecciones del INE mandata que el
COTAPREP que sea integrado por el OPL se conformara por un minimo de tres y un maximo de cinco
miembros;-el que integre el Instituto estara conformado con un minimo de tres y un maximo de siete
miembros, y en ambos casos, seran auxiliados por el titular de la instancia interna responsable de
coordinar la implementacion y operacion del PREP, quien fungira como su secretario técnico.

Que conforme a lo establecido por el articulo 344, numeral 1, del Reglamento de Elecciones del Instituto
Nacional Electoral, en concordancia con lo sefialado por el numeral 33, de los Lineamientos del Programa
de Resultados Electorales Preliminares, mismo que se identifica como anexo 13, del Reglamento en cita,
establece que los COTAPREP deberan realizar una sesion de instalacion, la cual se llevara a cabo dentro
de los primeros cinco dias siguientes a su entrada en funciones o aprobacion del acuerdo por el que se
determina su integracion. En dicha sesion se aprobara el plan de trabajo y el calendario para las sesiones
ordinarias.

Que en el anexo 13, sobre los lineamientos del Programa de Resultados Electorales Preliminares (PREP),
en el capitulo V, articulo 15, donde el Proceso Técnico Operativo del PREP, deberd constar de las
siguientes fases, cuyo orden de ejecucion sera definido por el Instituto o los OPL, respectivamente de
acuerdo a sus necesidades operativas:

L. Acopio. Consiste en la recepcién de las Actas PREP, en los CATD. En el sistema informéatico se
debera registrar la fecha y hora en que el personal del CATD, recibe el Acta PREP; en caso de que
la imagen del Acta PREP capturada tenga origen desde la casilla, la fecha y hora de acopio sera la
que registre el sistema informatico al momento de digitalizar el Acta PREP,

I1. Digitalizacion. En esta fase se lleva a cabo la captura digital de imagenes de las Actas PREP;



III.  Captura de datos. En esta fase se registran los datos plasmados en las Actas PREP, a través del
sistema informatico desarrollado para tal fin;

IV.  Verificacion de datos. Tiene por objeto corroborar que todos los datos capturados en la fase
anterior coincidan con los datos asentados en cada una de las Actas PREP; ‘

V. Publicacién de resultados. Se refiere a la divulgacion de los datos, imadgenes y bases de datos
del PREP y se encuentra a cargo del Instituto y los OPL en sus respectivos ambitos de
competencia, y

VI. Empaquetado de actas. Es la Gltima parte del proceso, en esta fase se archivan las Actas PREP para
su entrega al Presidente del Consejo Local, Distrital o Municipal que corresponda.

19.  Que el articulo 348, numeral 1 del Reglamento de Elecciones establece que el Instituto y los OPL deberan
implementar las medidas de seguridad necesarias para la proteccion, procesamiento y publicacion de
datos, imagenes y bases de datos. Asimismo, deberan desarrollar en sus respectivos ambitos de
competencia, un analisis de riesgos en materia de seguridad de la informacién, que permita identificarlos
y priorizarlos, asi como implementar los controles de seguridad aplicables en los distintos procedimientos
del PREP, conforme a las consideraciones minimas descritas en el Anexo 13.

20. El numeral 12, fraccion VI de los Lineamientos del Programa de Resultados Electorales Preliminares,
establece que para la implementacion de los controles de seguridad aplicables en los distintos
procedimiento del PREP, se consideraran como minimo los siguientes puntos:

VI. Plan de seguridad: se debera elaborar un plan de seguridad basado en los resultados de la estrategia
de gestion de riesgos, que permitan llevar a cabo la implementacién de controles en distintos
procedimientos de operacion del PREP, asi como en la infraestructura tecnoldgica.

21.  El numeral 13 de los Lineamientos del Programa de Resultados Electorales Preliminares, establece que se
debera implementar un plan de continuidad para determinar las acciones que garanticen la ejecucién de
los procedimientos de acopio, digitalizacion, captura, verificacion y publicacion, en caso de que se suscite
una situacion adversa o de contingencia.

22, Que por medio del oficio INE/UNICOM/2502/2018, de fecha 08 de mayo de 2018, signado por el Ing.
Jorge Humberto Torres Antuiiano, Coordinador General de la Unidad Técnica de Servicios de Informatica
del INE, remiten las observaciones y recomendaciones del Plan de Seguridad y Continuidad del Program
de Resultados Electorales Preliminares.

23.  Que por medio de la circular INE/UTVOPL/663/2018, de fecha 18 de mayo de 2018, signado por el Mtro.
Miguel Sall Lépez Constantino, Director de Vinculacion, Coordinacion y Normatividad de la Unidad Técnica
de Vinculacién de los Organismos Publicos Locales del INE, remitié las observaciones y recomendaciones
de la version final del Plan de Seguridad y Continuidad del Programa de Resultados Electorales
Preliminares, emitidas por la Unidad Técnica de Servicios de Informética del INE.

Por lo anteriormente expuesto y fundado, y con fundamento en lo previsto en los articulos 340, numeral 1 y 34,
numeral 1; del Reglamento de Elecciones del Instituto Nacional Electoral; el Consejo General emite el siguiente:

ACUERDO

PRIMERO.- Se aprueban las modificaciones al Plan de Seguridad y Continuidad del Programa de Resultados
Electorales Preliminares para el Proceso Electoral Local Ordinario 2017-2018 del Instituto de Elecciones y
Participacién Ciudadana de Chiapas, de acuerdo con los considerandos 19, 20, 21, 22 y 23 del presente acuerdo,
y de los anexos que forman parte integral del mismo.

SEGUNDO.- Los casos no previstos en el presente Acuerdo, se deberan someter a revision y resolucién de la
Secretaria Ejecutiva con el apoyo de la Unidad de Servicios Informaticos del Instituto de Elecciones y
Participacién Ciudadana del Estado de Chiapas y el Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares.

TERCERO. Se instruye a la Secretaria Ejecutiva, para que, por conducto de la Unidad Técnica de Vinculacion
con el INE, comunique el presente acuerdo al Instituto Nacional Electoral, para los efectos a que haya lugar.



CUARTO. El presente acuerdo surtira efectos a partir de su aprobacion.

QUINTO. En observancia de lo dispuesto por los articulos 311 y 315 del Cédigo de Elecciones y Participacion
Ciudadana, notifiquese el contenido del presente acuerdo a los representantes de los partidos politicos con
acreditacién y registro ante el Consejo General de este Organismo Electoral Local; asi como a los
representantes de candidatos independientes.

SEXTO. Publiquese el presente acuerdo en el Periddico Oficial del Estado, asi como en los Estrados y en la
pagina de Internet del Instituto.

EL PRESENTE ACUERDO FUE APROBADO POR UNANIMIDAD DE VOTOS DE LAS CONSEJERAS Y
CONSEJEROS ELECTORALES CC. BLANCA ESTELA PARRA CHAVEZ, SOFIA MARGARITA SANCHEZ
DOMINGUEZ, MANUEL JIMENEZ DORANTES, LAURA LEON CARBALLO, ALEX WALTER DIAZ GARCIA,
GILBERTO DE GUZMAN BATIZ GARCIA, Y EL CONSEJERO PRESIDENTE OSWALDO CHACON ROJAS; POR
ANTE EL C. ISMAEL SANCHEZ RUIZ, SECRETARIO EJECUTIVO, QUIEN AUTORIZA Y DA FE; A LOS SEIS
DIAS DEL MES DE JUNIO DEL ANO DOS MIL DIECIOCHO, EN LA CIUDAD DE TUXTLA GUTIERREZ,
CHIAPAS.

EL C. CONSEJERO PRESIDENTE
DEL CONSEJO GENERAL

OSWALDO CHACON ROJAS
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Activo

Andlisis

riesgos

de

Cualquier ente tangible o intangible que tiene valor para el OPL y
que requiere proteccion. Existen diversos tipos de activos,

incluyendo:

a) Activos de informacion: bases de datos y archivos de datos, hojas
electronicas con datos, contratos y acuerdos, documentacion del
sistema, informacién de investigaciones, material de capacitacion,
procedimientos operacionales o de soporte, planes de continuidad
del negocio, acuerdos para contingencias, rastros de auditoria e

informacidén archivada.

b) Activos de software: software de aplicacidén, software del

sistema, herramientas de desarrollo.

c) Activos fisicos: equipo de cémputo, equipo de comunicacion,

medios removibles y otros equipos;

d) Servicios: servicios de computaciéon y comunicacién, servicios
generales; por ejemplo, calefaccion, iluminacidn, energia y aire

acondicionado;

e) Personas: competencias, habilidades, experiencia y sus roles que

desempefian.

f) Intangibles: tales como la reputacion y la imagen de una

Organizacion.

Proceso que comprende la identificacion de activos informaticos,
sus vulnerabilidades y amenazas a los que se encuentran expuestos,

asi como su probabilidad de ocurrencia y el impacto de las mismas,




a fin de determinar los controles adecuados para aceptar, disminuir,

transferir o evitar la ocurrencia del riesgo.

Baseline Conjunto de atributos en un tiempo determinado, que sirven como
guia de configuracién técnica estandarizada basada en las mejores
practicas de seguridad internacional y en los lineamientos de

seguﬁdéd.

BCP Plan de Continuidad del Negocio, por sus siglas en inglés “Bussiness

Continuity Plan”.

CATD Centro de Acopio y Transmision de Datos.

ccv Centro de Captura y Verificacion.

CRID Centro de Recepcion de Iméagenes y Datos.

DDoS Es un ataque de denegacidn de servicio, también llamado ataque /

DDoS (por sus siglas en inglés, Distributed Denial of Service), es un ,‘"
ataque a un sistema de ordenadores o red que causa que u“

servicio o recurso sea inaccesible a los usuarios legitimos.

\

DRP Plan de Recuperacién de Desastres, por sus siglas en inglés “Disaster

Recovery Plan”.

Estandar Requerimiento mandatorio que soporta a las directrices de
seguridad.
Failover Es el modo de funcionamiento de respaldo en el que las funciones

principales de los dispositivos son preservadas por los componentes
secundarios del dispositivo cuando sus componentes principales no

estan disponibles, ya sea, por una falla o inactividad de estas.

Firewall Dispositivos de seguridad perimetral de la red que monitorea el
trafico de red - entrante y saliente- y decide si permite o bloquea

trafico especifico en funcién de un conjunto definido de reglas de



seguridad.
Sistema de Deteccion de Intrusos, por sus siglas en inglés “Intrusion

IDS
Detection System”.

Sistema de Prevencion de Intrusos, por sus siglas en inglés

IPS
“Intrusion Prevention System”.

LDAP Protocolo Ligero de Acceso a Directorios, por sus siglas en inglés
“Lightweight Directory Access Protocol”.

Monitor de Captura de Actas Digitalizadas.

MCAD
Instituto de Elecciones y Participacion Ciudadana.

IEPC
Programa de Resultados Electorales Preliminares.
2 |
X<

PREP
Forma especifica para llevar a cabo una actividad determinada y su

Procedimiento
representacion gréfica se realiza mediante diagramas de flujo.

Aplicacion especial para redes informaticas que permite capturar

Sniffer
los paguetes que viajan por una red.
TCA Terminal de Captura de Actas.
WAF Firewall de Aplicaciones Web, por sus siglas en inglés “Web
Application Firewall”.

Riesgo Asumir el riesgo siempre con justificacion.

Aceptado
Riesgo Mitigado Atenuar el riesgo con nuevos procedimientos o acciones.

Transferir el riesgo y sus implicaciones a un tercero.

Riesgo

Trasferido
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1. Introduccion.

El Programa de Resultados Electorales Preliminares (PREP) es el mecanismo de
informacion electoral, encargado de proveer los resultados preliminares no definitivos, de
caracter estri(;tamente informativo a través de la digitalizacion, captura, verificacién y
publicacion de los datos plasmados en las actas de escrutinio y computo de las casillas que
se reciben en los Centros de Acopio y Transmision de Datos (CATD) autorizados por el

Instituto.

El PREP es la herramienta por la cual se da a conocer en forma confiable, rapida y
oportuna los resultados de la votacién de los electores en las diversas casillas electorales
que se instalaran el dia de la Jornada Electoral, sin que ellos constituyan el resultado final.
De igual forma es un sistema complejo que hace uso de los instrumentos tecnoldgicos
procesando los datos a una gran velocidad, asegurando la certeza de la informacion, asi

como su difusién inmediata y simultanea.

La informacion oportuna, veraz y publica de los resultados preliminares es una funcién de
caracter nacional, que en el ambito de sus atribuciones tendra el Instituto bajo su
responsabilidad, en cuanto a su implementacién y operacion, esto de acuerdo a lo
estipulado en el Caodigo de Elecciones y Participacion Ciudadana del Estado de Chiapas vy al
articulo 348, numeral 1 del Reglamento de Eleccipnes del Diario Oficial de la Federacién
(DOF: 13/09/2016), que establece: “El Instituto y los OPL deberdn implementar las
medidas de seguridad necesarias para la proteccién, procesamiento y publicacion de
datos, imdgenes y bases de datos. Asimismo, deberdn desarrollar en sus respectivos
dmbitos de competencia, un andlisis de riesgos en materia de sequridad de Ila informacion,
que permita identificarlos y priorizarlos, asi como implementar los controles de seguridad
aplicables en los distintos procedimientos del PREP, conforme a las consideraciones

minimas descritas en el Anexo 13 (DOF: 13/09/2016)"
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La implemeﬁtacién de mecanismos, programas, medidas y politicas de seguridad es
indispensable para prevenir riesgos, dafios, imprevistos o factores no considerados en
cualquier tipo de proceso o trabajo que se lleve a cabo. De esta manera los riesgos de la
seguridad son conocidos y minimizados de una forma sistemética, alineada a las normas
de seguridad aplicables y adaptadas a los cambios que se produzcan en el entorno y en las

tecnologias utilizadas durante el PREP.

En el desarrollo, implementacién y operacion del PREP se cumple con las caracteristicas
dispuestas por las autoridades electorales y de la ciudadania, datos veridicos, completos e
inmediatos, de caracter preliminar, respecto a los resultados derivados de la emision del

voto en cada una de las casillas instaladas durante la Jornada Electoral.
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2.  Objetivo General.

Documentar las acciones para preservar la integridad, disponibilidad y confidencialidad de
los activos del PREP; identificando los riesgos de seguridad en las diferentes etapas del
programa y en sus diferentes componentes como los procedimientos, los equipos y las
tecnologias utilizadas, los recursos humanos y la seguridad fisica de todo. Para asi
establecer los controles de seguridad apropiados que permitan mitigar el riesgo o
reducirlo a un nivel tal que garantice la confiabilidad y continuidad de los sistemas y

servicios informaticos.

2.1  Objetivos particulares.

e Elaborar las directrices de seguridad de la informacién para el PREP, las cuales fungirdn |
como soporte al presente Plan de Seguridad y deberdn ser acatadas por todos los}

servidores publicos o entes externos al OPL que interactien de manera directa o

indirecta con el Programa.

e Aplicar una Metodologia de Administracion de Riesgos para llevar acabo el analisis de
riesgos permitiendo identificar las vulnerabilidades de seguridad que enfrenta el PREP

y se pueda llevar a cabo el tratamiento adecuado de los mismos.

e A partir del analisis de riesgos, identificar e implementar los controles de seguridad en
los distintos procesos de operacion del PREP, asi como en la infraestructura

tecnoldgica, de tal forma que se pueda mitigar el riesgo.

e Fortalecer la infraestructura tecnoldgica a través de la generacion de guias de
configuracion técnica estandar (baseline), orientadas a los sistemas operativos y

dispositivos de comunicacion. De igual forma llevar a cabo pruehas de penetracion y
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revision de configuraciones que permitan detectar brechas de seguridad en la

infraestructura que soportard al PREP.

e Implantar soluciones de seguridad perimetral tales como firewall, IDS/IPS y/o WAF con

la finalidad de controlary vigilar el trafico de la red de datos que soporta al PREP.

e Definir el esquema de control de acceso hacia los diferentes sistemas del PREP,
incluyendo CATD, CCV, CRID e infraestructura para difusion y publicacion de

resultados.

e Establecer un plan de concientizacion para capacitar y transmitir el sentido de

seguridad de la informacién a todo el personal del PREP.

e Definir la estrategia a seguir referente al monitoreo y respuesta a incidentes, creando

los procedimientos y/o estandares de seguridad necesarios para dicho fin.

e Establecer un Plan de Continuidad que permita minimizar el impacto a la operacion,
asi como los planes de recuperacién de pérdida de activos de informacion (que
pudieran ser el resultado de desastres naturales, accidentes, fallas de equipos y/o

acciones deliberadas).

e Elaborar el soporte documental y los registros necesarios que permitan establecer las
condiciones favorables a cualquier entidad interesada en evaluar y auditar las medidas
de seguridad implantadas o implementadas, como parte del presente Plan de

Seguridad.
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e Coordinar la auditoria externa con la Institucion Académica u Organismo designado
para tal efecto, para la ejecucién de la revision en materia de seguridad de la

infraestructura tecnoldgica del PREP,

3. Alcance.

Todo el personal que colabora en la implementacién y operacién del PREP, servidores
publicos y entes externos al IEPC; asi como cada uno de los procesos vinculados con el
funcionamiento del PREP ya sea por la responsabilidad que tienen asignada o por los

beneficios que de ellos obtienen.

4. De la normatividad aplicable.

Reglamento de Elecciones A
Articulo 347, numeral 1: \\

- El Instituto y los OPL deberdn someter su sistema informético a una auditoria de
verificacién y analisis, para lo cual se debera designar un ente auditor. El alcance de la

auditoria debera cubrir, como minimo, los puntos siguientes:

a) Pruebas funcionales de caja negra al sistema informético para evaluar la
integridad en el procesamiento de la informacién y la generacién de resultados

preliminares.

b) Andlisis de vulnerabilidades, considerando al menos pruebas de penetracién y

revision de configuraciones a la infraestructura tecnoldgica del PREP.

T

Orpanismo

——




Orpanismo
Poblico
Local
Elecloral

IEPE |

INSTITUTO DE ELECCIONES Y PARTIC PA(P}'I GUN D;’LI‘L\

Articulo 348, numeral 1:

- El Instituto y los OPL deberan implementar las medidas de seguridad necesarias para la
proteccion, procesamiento y publicacion de datos, imagenes y bases de datos. Asimismo,
deberan desarrollar en sus respectivos ambitos de competencia, un analisis de riesgos en
materia de seguridad de la informacidn, que permita identificarlos y priorizarlos, asi como
implementar los controles de seguridad aplicables en los distintos procedimientos del

PREP, conforme a las consideraciones minimas descritas en el Anexo 13.

Anexo 13 “Lineamientos del Programa de resultados Electorales
preliminares (PREP)” del Reglamento de Elecciones

Titulo Il De la Implementacidn, Capitulo Ill De la Auditoria al Sistema Informatico

se establecen los lineamientos que deberan cumplir el instituto y los OPL en relacién a la

auditoria del Sistema Informatico.

Titulo Il, capitulo I, lineamiento 11:

11. El OPL debera asumir el costo de la auditoria tratandose de elecciones locales, en

tanto que, tratindose de elecciones federales, el costo debera ser cubierto por el
Instituto. Para el caso de aquellas elecciones que se realicen por mandato de autoridad, el
INE o los OPL, respectivamente, cubrirdn el costo de la auditoria, salvo disposicién en

contrario.

Titulo Il, capitulo IV, lineamiento 12:

Para la implementacién de los controles de seguridad aplicables en los distintos

procedimientos del PREP, se consideraran como minimo los siguientes puntos:
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l. Factores de riesgo: establecer e identificar el conjunto de medidas
especificas para evaluar los riesgos con base en su impacto y la probabilidad de
ocurrencia;

Il. Activos criticos: identificar cudles son los recursos humanos y materiales,
servicios e informacién (en sus diferentes formatos) de valor para los
procedimientos del PREP;

Il Areas de Amenaza: identificar y describir cuél es la situacién o condicién —
técnica, legal, econdémica, politica, social, etc.- que pueda afectar ‘Ios
procedimientos del PREP;

V. Identificacion de riesgos: deberd describirse claramente cudles son los
impactos que se pueden tener en el caso que una amenaza se materialice durante

los procedimientos del PREP;

V. Estrategia de gestion de riesgos: se deberda definir y documentar la f
respuesta respecto de cada uno de los riesgos identificados, es decir, definir si los\f.-s
riesgos seran aceptados, mitigados, transferidos o eliminados, y \\

VL. Plan de seguridad: se debera elaborar un plan de seguridad basado en los \\
| resultados de la ‘

VILI. estrategia de gestion de riesgos, que permita llevar a cabo la

implementacion de controles en

VI, los distintos procedimientos de operaciéon del PREP, asi como en la

infraestructura tecnologica.

Anexo 13, titulo I, capitulo IV, lineamiento 13:

Se debera implementar un plan de continuidad para determinar las acciones que
garanticen la ejecuciéon de los procedimientos de acopio, digitalizacién, captura,
verificacion y publicacion, en caso de que se suscite una situacion adversa o de
contingencia. El plan debera ser comunicado al personal involucrado en su ejecucion y

formar parte de los ejercicios y simulacros.
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5. Plan de seguridad.

Este plan contiene acciones, directrices, estdndares y procedimientos orientados a la
prevencion, deteccidn y respuesta a incidentes de seguridad que pueden llegar afectar la
correcta ejecucion del PREP. De esta manera, los riesgos de la seguridad informatica son

conocidos y minimizados de forma sistémica alineadas al Reglamento de Elecciones.
5.1 Directrices de seguridad de la informacion.

Con el propésito de salvaguardar la precision y completitud de la informacién y sus
métodos de proceso, se debe asegurar que el acceso a la misma esté adecuadamente
autorizado y que los usuarios puedan accederla para cumplir sus tareas, el marco de

trabajo y la normativa a aplicar el Reglamento de Elecciones y su Anexo 13.

El sistema informatico es el mas critico porque es la base de las actividades del PREP, y sus
directrices a observar son: asegurar la disponibilidad y seguridad de los servidores, contar |
con una bitacora de las actualizaciones al sistema, garantizar su conectividad, concientizar

a cada uno de los usuarios del sistema sobre las normas de seguridad. \

L

La seguridad fisica de las areas relacionadas en el Proceso Técnico Operativo, es de
importancia para salvaguardar la seguridad de la informacidn, y sus directrices a observar
son: La correcta identificacion del personal, control de accesos al personal autorizado,
personal de seguridad, garantizar la seguridad fisica de las personas, contar con un Plan de
acciones a realizar en caso de desastres naturales y fendmenos sociales, y la instalacion de

sistema de videovigilancia, en los CCV.
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5. Plan de seguridad.

Este plan contiene acciones, directrices, estandares y procedimientos orientados a la
prevencidn, deteccidn y respuesta a incidentes de seguridad que pueden llegar afectar la
correcta ejecucion del PREP. De esta manera, los riesgos de la seguridad informética son

conocidos y minimizados de forma sistémica alineadas al Reglamento de Elecciones.
5.1 Directrices de seguridad de la informacion.

Con el propésito de salvaguardar la precision y completitud de la informacion y sus
métodos de proceso, se debe asegurar que el acceso a la misma esté adecuadamente
autorizado y que los usuarios puedan accederla para cumplir sus tareas, el marco de

trabajo y la normativa a aplicar el Reglamento de Elecciones y su Anexo 13.

El sistema informatico es el mas critico porque es la base de las actividades del PREP, y sus

directrices a observar son: asegurar la disponibilidad y seguridad de los servidores, contar

con una bitacora de las actualizaciones al sistema, garantizar su conectividad, concientizar \

a cada uno de los usuarios del sistema sobre las normas de seguridad.

La seguridad fisica de las areas relacionadas en el Proceso Técnico Operativo, es de
importancia para salvaguardar la seguridad de la informacidn, y sus directrices a observar
son: La correcta identificacion del personal, control de accesos al personal autorizado,
personal de seguridad, garantizar la seguridad fisica de las personas, contar con un Plan de
acciones a realizar en caso de desastres naturales y fendmenos sociales, y la instalacion de

sistema de videovigilancia, en los CCV.
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Criterios de evaluacion de riesgos

Alto.- La accién que ponga en peligro la funcionalidad total o parcial del sistema, que
tenga un impacto negativo en la credibilidad y confiabilidad del PREP o que ponga en

riesgo la integrad del personal involucrado.

Bajo.- La accion que ponga en riesgo la operatividad parcial del sistema, sin afectar la

integridad de la informacion.

Estas directrices son de caracter obligatorio y deben conocerse por todo el personal

involucrado.

5.2 Analisis de riesgo de seguridad informatica.

e ]

T

5.2.1 Alcance del plan de seguridad.

Involucra a todo el personal del PREP y los correspondientes al IEPC, asi como la
infraestructura de computo (equipos y red), proveedores de servicios vy

procedimientos operativos.

5.2.2 Factores de Riesgo.
Los factores de riesgo para el PREP son:

La inestabilidad social y efervescencia politica. El Estado de Chiapas cuenta
con regiones de pueblos originarios consideradas de alto riesgo social que,

basados en sus usos y costumbres, gran parte de su poblacion prefiere este
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método para la eleccién de sus gobernantes y no el oficial. Esta situacion ha
derivado en bloqueo de carreteras, toma o destruccion de Consejos, quema
de paquetes electorales, retencion de personas.

Probabilidad de ocurrencia: ALTA en las regiones mencionadas;

Impacto en la operacion del PREP: BAJO.

Desastres climdticos y eventos naturales extremos. La diversidad climatica
del Estado obliga a considerar algunas zonas como de riesgo, por las lluvias
intensas que pudieran provocar inundaciones que afecte la operatividad de
alguno de.los CATD, ademas de ser también un Estado que ya ha sido
afectado por fuertes terremotos, se deben considerar también las acciones

a realizar ante estos eventos.
T - 0 . f
Probabilidad de ocurrencia: MEDIA en las regiones de referencia. \\l\)

Impacto en la operacién del PREP: BAJO. ' \\

Falla en el Servicio de Internet (CATD — CCV). La interrupcion del servicio
utilizado para la transmision de datos entre los CATD y el CCV, representa
un riesgo para la continuidad de la operacion del Programa de Resultados
Electorales Preliminares. Si dicha falla ocurriera en el CCV, el dafio
ocasionado a la operatividad del PREP seria mayor. La probabilidad de

ocurrencia en municipios rurales es ALTA.

Falla en el Suministro de Energia Eléctrica. La interrupcion de este servicio
en cualquiera de los CATD o CCV, detendria totalmente las actividades
realizadas en esa area de trabajo ya que todo el equipo tecnoldgico
funcionan con energia eléctrica. Si dicha falla ocurriera en el CCV, el dafio

ocasionado a la operatividad del PREP seria mayor. La probabilidad de
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ocurrencia es BAJA.

Sabotaje a la infraestructura tecnolégica del PREP. Los ataques
cibernéticos, a los servidores, sistemas de comunicaciones, sitio de
publicacién de resultados, para intentar sabotear la eleccion siempre sera
un riesgo que se debe de considerar, al igual que el posible sabotaje por el

mismo personal del PREP. La probabilidad de ocurrencia es ALTA.

Falla en él o los servidores de base de datos y sistema informatico. La falla
del servidor donde se alojan las base de datos o donde se encuentre
instalado el sistema informatico en la nube, sin duda causaria la detencién
total de la operacidén del Programa de Resultados Electorales Preliminares.

Probabhilidad de ocurrencia BAJA

5.2.3 Activos criticos. \\

Los activos criticos que pueden ser comprometidos en algiin momento de la operacién del

PREP se encuentran:

Nombre Descripcion Responsable Tipo - de | Ubicacion
Activo
El sistema | Programas de | Coordinador Software En la nube,
informatico computacion desarrollo de estaciones
' software de trabajo
enlos CCVy
CATD
Informacién Base de Datos y | Coordinador Informacion En la Nube
Archivos de Datos | desarrollo de
software

12
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Los sitios de | Despliegan Coordinador de | Software Servidores
difusion en | informacién  del | la red en la nube
internet. PREP en

navegador de

Internet
En la seguridad | Dispositivos para | Coordinador de | Fisicos En el CCV y
perimetral monitorear y | lared los CATD
informatica detectar intrusos

en la red
Los enlaces de | Proporcionan Coordinador de | Servicios En el CCV y
internet del CCV | conectividad la red y los CATD
y los CATD. entre el CCV y los | proveedor ISP

CATD
La red eléctrica | Proveen energia | Coordinador Servicios En el CCV y
en el CCV vy los | eléctrica PREP y OPL los CATD
CATD.
Los equipos de | Computadoras vy | Coordinador Fisicos En el CCV y
computo y | equipos de | PREP vy Jefes de los CATD
digitalizacion en | digitalizacion Zona
el CCV vy los
CATDs.
El personal del | Personal de | Coordinador Personas En el CCV y
CCV vy los CATD. | coordinacion, PREP y lJefes de los CATD

capturistas vy | Zona

digitalizadores.
Documentacion | Documentos que | Coordinador del | Informaciéon | En el CCV y
de los | describen los | PREP los CATD
procedimientos | procesos y
de operacion operacion del

PREP
En la | Capacitacion  de | Coordinador del | Informacién | En el CCV y
concientizacion | los procesos PREP y Jefes de los CATD

y capacitacion
de la seguridad
informatica

Zona

Tabla 1. Identificacion de activos criticos.

Orpanismo
Poblico
Local
Electoral
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5.2.4 Areas de Amenaza. —

Por razones politicas y religiosas.- Son las zonas de pueblos originarios, en donde existen
serios enfrentamientos entre sus pobladores por esos motivos, se consideran los
municipios de Oxchuc, Tila, Ocosingo, Pueblo Nuevo Solistahuacan, Rincon Chamula,

Ocotepec, Chalchihuitan, Chenald, Sitala, Childn, El Bosque.

Por eventos naturales extremos. - Que por su intensidad pudieran causar algin desastre
que afecte la operatividad del PREP, son las regiones Centro, Altos, Fraylesca y Costa del
Estado de Chiapas en los que han ocurrido sismos de altas intensidades y/o torrenciales

lluvias que han originado inundaciones.

Por la deficiencia en sus comunicaciones (Internet), Al ser Chiaplas un Estado que cuenta
con grandes extensiones de zonas serranas y de Selva, tiene un deficiente sistema de
comunicaciones en sus enlaces a Internet, considerandose en esta situacion al menos 70
de sus 123 municipios. Y por lo menos 30 de estos en los que hasta la cobertura telefénica [

celular minima (2G), es muy deficiente. | f

Por la deficiencia en su infraestructura carretera, En gran parte del Estado la \
infraestructura carretera es muy deficiente (zona norte, altos, selva, sierra), lo que
dificulta el desplazamiento de un lugar a otro en caso de alguna contingencia. Esto
sumado al bloque de los caminos que es muy recurrente en estas zonas también por

conflictos sociales.

14
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5.2.5 Identificacidn de Riesgos y estrategia de gestién.

En base al impacto y la probabilidad de ocurrencia, se consideran los siguientes:

Escenario Nivel de Estrategia de Gestidn
Riesgo

1 La falta controles de acceso Alto Se han establecido controles de
fisico al Centro de Captura y acceso biométricos, uniformes al
Verificacion utilizado para el personal operativo del PREP vy
PREP, podria terminar en roho gafete de identificacién al personal-
de activos o en el sabotaje de operativo y autorizado del IEPC,
los activos  (computadoras, Se instalé un sistema de video
equipos de impresion, vigilancia y personal de seguridad
dispositivos de comunicacion) en el perimetro fisico. Ademas se
durante el PREP. utiliza una bitacora de registro al

CCV.
El riesgo se MITIGA.

2 El uso de contraseitas débiles y Alto Se cuenta con controles de red, /
la falta de actualizaciones en los controles contra codigo malicioso, | |
servidores Web de publicacion altimas actualizaciones de \
de resultados del PREP podrian seguridad y del Sistema Operativo.
ocasionar gue un atacante Se utilizan contrasefias con
publicara algo ajeno al PREP estandares altos de seguridad en
{defacement) en el sitio Web del los sistemas y servicios Web. kY
PREP impactando en la El riesgo se ELIMINA.
credibilidad de la eleccién.

3 La inexistencia de un programa Alto En cada una de las computadoras
para detectar cédigo malicio | que se utilizardn parala operaciénl
{antivirus} en los dispositivos , del PREP, se ha instalado software
tecnoldgicos (PC, laptops, antivirus para la deteccién y
servidores, dispositivos moviles, eliminacion de cédigo malicioso,
etc.), podria provocar alteracién con sus Ultimas actualizaciones.
en el funcionamiento normal de El riesgo se ELIMINA.
los dispositivos.

4 Debido a la falta redundancia de Alto Se cuenta con dispositivos de
energia eléctricaen la , respaldo de energia (UPS) de hasta
infraestructura tecnolégica 20 min. para cada uno de los
{dispositivos de red, servidores, equipos gue se utilizaran en la
pc, laptop, entre otros}), en caso operacién del PREP en CATD y CCV.
de una interrupcion en el
suministro de energia podria En caso de que el corte de energia
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afectar la continuidad de la
operacién del PREP.

| corte de energia eléctrica, ademas

fuera por un tiempo mas
prolongado:

Para el CCV se cuenta con una
Planta Generadora de Energia con
la capacidad suficiente (35 KVA)
para garantizar [a continuidad de
su operacion en caso de algtn

de un CCV alterno que entraria en
funciones en caso de que sea
imposible operar en el CCV
primario.

Los CATD también contaran con
una planta de energia eléctrica
portatiles (2600w} con |a capacidad
de permitir la continuidad en su
operacion y para la transmision de
datos.

El riesgo se MITIGA.

Los servidores y bases de datos

Riesgo a la infraestructura del Alto.

PREP. estan alojados en Amazon

Debido a la falta de redundancia mediante un convenio especial con
en los dispositivos criticos del el tercero auxiliar para

PREP, tales como dispositivos de implementar el PREP. Esto
comunicacion, servidores y garantiza la seguridad del centro
bases de datos, en caso de falla de datos, la deteccion y prevencion
de alguno de éstos, el PREP de intrusos, controles en los
podria dejar de operar. accesos logicos perimetrales de
Por falta de control de acceso servidores y bases de datos, asi
I6gico perimetral a la red como la redundancia en todos los
interna, un atacante podria dispositivos criticos del PREP:
ingresar a los servidores y bhases servidores, bases de datosy

de datos para modificar dispositivos de comunicacion.
informacion. El riesgo se ELIMINA.

La falta de un sistema de

deteccién de intrusos

ocasionaria ingresos no

autorizados ala red.

La falta de mantenimiento Alto Se ha proporcionado
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preventivo a la infraestructura Mantenimiento preventivo fisico y
tecnoldgica (dispositivos de red, se software a los equipos antes de
servidores, pc, laptop, etc.), ser distribuidos a los CATD y en el

podria provocar fallas en el CCv.

funcionamiento normal de los El riesgo se ELIMINA.

equipos durante el PREP.

7 Por falta de una guia de Alto Se cumple con estandares
configuracion de seguridad para internacionales de seguridad y
dispositivos de comunicacion redundancia de servidores y bases
(firewall, routers, switches, de datos.
balanceadores), servidores y La infraestructura tecnolégica
bases de datos, un atacante utilizada para la operacion del
podria aprovechar las PREP estara sometida a auditorias
vulnerabilidades de dichos contra posibles ataques durante
dispositivos para -los tres simulacros y durante la
comprometerlos y usarlos Jornada Electoral para eliminar
durante el PREP para su cualquier vulnerabilidad que
beneficio personal. pudiera afectar al PREP.

El riesgo se ELIMINA.

8 Debido a falta de un mecanismo Alto Se consideran politicas en el uso de
seguro por el que viaje la controles criptograficos. \
informacion entre los El uso de canales seguros mediante
MCAD/TCA y los servidores del protocolo HTTPS (usando TLS).
aplicativo, un atacante podria Utilizacion de métodos de
interceptar la comunicacién no verificacion de integridad de la
cifrada y podria alterarla. informacion enviada y recibida

como por ejemplo, utilizar HMAC.
El riesgo se ELIMINA.

9 Por falta de una auditoria al Alto El sistema informatico estara
sistema informatico del PREP sometido a auditorias durante tres
podria llevar a que no se simulacros y el dia de la Jornada
detecten las vulnerabilidades a Electoral.
las que se enfrenta el PREP, las El riesgo se MITIGA.
cuales un atacante podria
aprovechar para comprometer
los activos de informacion del
PREP.

10 Debido a la ausencia de un Alto Se ha implementado una solucion
mecanismo de proteccion de mitigacion para ataques de
contra ataques de denegacion denegacidén de servicio. Solucion
de servicio, un atacante podria que serd auditada durante tres
lanzar una gran cantidad de simulacros y el dia de la Jornada
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trafico al sitio de publicacion de
resultados del PREP para hacer
que dicho sitio no se encuentre
disponible durante el PREP.

Electoral.
El riesgo se MITIGA.

11 La falta de filtrado de contenido Bajo Se han implementado controles de
en los correos del IEPC red y mecanismos de seguridad
utilizados para el PREP, podria asociados a servicios en red.
permitir que un atacante envie Estableciendo mecanismos de
correo sefiuelo suplantando la control para la implementacién de
identidad del INE para tratar de reglas de filtrado de contenido
obtener contrasefias e (Antiphising).
informacion de los sistemas y
aplicativos del PREP. Se han realizado sesiones para

Concienciacion, educacién y
capacitacion en seguridad de la
informacion al personal que
interviene en el proceso del.PREP.
El riesgo se MITIGA.

12 Debido a un desastre natural Alto Existen estrategias para garantizar

(inundacion, terremoto),
desastre provocado (incendio) o
por situaciones politicas o
sociales, una turba de personas;
pone en riesgo la seguridad del
personal de involucrado en la
operacion del PREP.

la seguridad del personal
involucrado en la operacion del
PREP.

El riesgo se ACEPTA. \

5.3 Implementacion del plan de tratamiento de riesgos.

En base de los riesgos identificados, se implementan los siguientes procedimientos:

Escenario 1. Tratamiento del riesgo en el control de acceso fisico al CCV y CATD.

Para prevenir el acceso no autorizado a las instalaciones del CCV se implementan las

siguientes acciones:

Puertas con chapas de seguridad con cddigo de acceso.

Circuito cerrado de television en él CCV.
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Gafetes de Identificacion con fotografia.

Uniformes.

Escenario 2. Tratamiento del riesgo en el control de acceso a las aplicaciones.

Todas las aplicaciones cuentan con autenticacién de usuarios para establecer
conexiones confiables, permitiendo que la informacién que se transfiera desde las
aplicaciones de captura hacia el servidor, viaje de manera segura; cuando el usuario
ingresa con su token secreto al sistema el cual se registra en el IDS y se valida en el

IPS, y una vez validado se conecta al servidor. Ver figura 1

Asi también, todos los equipos de captura, aplicaciones y sitios web cuentan con
contrasefia de acceso, dichas contrasefias son otorgadas de manera confidencial al
personal correspondiente; El dia de la Jornada electoral se les otorgara su
contrasefia 15 min. antes del inicio de la captura de resultados preliminares, y esta
contrasefia sera diferente a las utilizadas en cada uno de los simulacros o actividades

previas, para evitar que personas ajenas puedan acceder a los recursos.

Se considera importante concientizar a todos los usuarios involucrados a la
operaciéon del PREP en hacer buen uso de su token secreto, y conservar la

confidencialidad del mismo.

Red Privada Virtual en la nube

Gliento de . '

Token Secroto Servidor ;

Coplurista [-»| Soplu® | g g Terminal Arreglo g;?sases de 5
autenticacién 9 RESTY !

,—-—*"‘-_*‘—‘—-_

Sistema de computo de
informacion,

~—
—_—

—

Red do E
distnbucién de | Publicacion a una via ;
contenidos |+ RS A Generador de Paquetes :
estaticos ' de version de datos :
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Figura 1. Seguridad en aplicaciones.

Escenario 3. Tratamiento del riesgo por cédigo malicioso.

Los equipos de cdmputo que intervienen en los procesos cuentan con un software
antivirus, que garantiza la protecciéon permanente contra el cédigo malicioso. Las

acciones adicionales para prevenir adquirir codigo malicioso son:

e No abrir archivos adjuntos en correo electronicos de procedencia extrafia.
" Analizar los archivos con el antivirus instalado antes de abrirlos.

e Analizar medios extraibles.

e Actualizar el sistema operativo y antivirus constantemente.

e No descargar software de la red.

e No utilizar programas de redes sociales. " /

Escenario 4. Tratamiento del riesgo de fallas en el suministro de energia eléctrica. \

Falla en la red eléctrica de los CATD por causas externas.

Cada equipo cuenta con unidad de respaldo de energia eléctrica, hasta por 20
minutos para evitar perdida de informacion debido a problemas de suministro
eléctrico. Si el suministro se interrumpe por mas tiempo, cada CATD cuenta con una
planta portatil generadora de energia base combustible que suministrara lo necesario
(2600w) para que funcione el equipo de cdmputo, los dispdsitivos de comunicacién y

la iluminacién del CATD, y que se pondria en marcha en no mas de 5 minutos
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Falla en la red eléctrica del CCV por causas externas.

Cada equipo cuenta con unidad de respaldo de energia eléctrica, hasta por 20
minutos para evitar perdida de informacion debido a problemas de suministro
eléctrico. Si el suministro se interrumpe por mas tiempo, se cuenta con una planta
generadora de energia eléctrica base combustible de 35 Kva, suficiente para que
funcionen los equipos de computo, de comunicaciones y la iluminacién del CCV, y que

se pondria en marcha inmediatamente.

Escenario 5. Tratamiento del riesgo en la infraestructura de la red.

Para garantizar la disponibilidad del sitio en todo momento, sin interrupciones, se
incorpora un sistema de redundancia a través del DNS en donde ademas de tener
fisicamente balanceadas las cargas entre servidores por zonas, se tiene un DNSen |
particular que detecta la disponibilidad de todas las demas zonas geogréficas, para

que, en caso de que alguna falle, se pueda redirigir automaticamente a otra zona

diferente, de la cual se tenga previamente la certeza que se encuentra disponible.

Existe un balanceo geografico para asegurar el re direccionamiento automatico en
caso de posible falla. En el siguiente URL se muestra el contrato establecido con la
empresa Amazon (Service Level Agreement) que contiene el acuerdo de nivel de

servicio de las unidades de servicio contratadas con Amazon.
Existe también un control de acceso légico perimetral a la red interna para detectar
y prevenir el ingreso de intrusos, para evitar el ingreso a servidores y bases de datos

y que pudieran modificar la informacion del PREP.

https://d1.awsstatic.com/legal/amazon-ec2-

sla/Amazon EC2 Service Level Agreement es.pdf
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Escenario 6. Tratamiento del riesgo de funcionamiento o integridad de los equipos.

Falla en equipo de cdmputo y digitalizadores.

Si sucede un problema en el funcionamiento de cua'lquiefa de los equipos, el
capturista lo reportara a su jefe grupo, quién en un lapso no mayor a 50 min.
cambiara el equipo en cuestion. En caso de que no sea posible realizar el remplazo
del equipo por diferentes factorés, la captura serd trasladada vy redireccionada el

sistema, de manera inmediata, al lugar mas préximo del CATD.

Escenario 7. Tratamiento del riesgo en los dispositivos de seguridad perimetral de la red.

A través de un sistema de deteccidn de intrusos (IDS) que previene sobrecargas de /
recursos a causa de ataques como denegacion de servicio (DoS) y controles de /
acceso mediante rangos IP permitidas, se mantiene la seguridad y disponibilidad de
los elementos que conforman el modulo de publicacidn y evita posibles “caidas” del \
sitio web y para validar que la informacién que entre al sistema provenga de una
fuente no autorizada, tanto en los servicios destinédos a la recepcién de datos
provenientes de la captura, como en los destinados a la entrega de informacion para

la publicacion en el sitio web.

El sistema informatico sera sometido a auditorias con la finalidad de encontrar y

eliminar cualquier vulnerabilidad en la infraestructura tecnolégica.

Escenario 8. Tratamiento del riesgo en la ausencia de controles criptograficos.

Respecto a la seguridad en la transferencia de los datos, el sistema incluye la

encriptacion de la informacion (SSL 1024 bits), el uso de token secreto y claves de
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usuario.

Referente a la seguridad en la digitalizacion del acta PREP, el sistema genera codigo
HASH para cada imagen, para asegurar que la imagen no ha sido manipulada desde

su digitalizacion hasta su publicacién.
Escenario 9. Por vulnerabilidades del Sistema Informatico del PREP.

El sistema informatico del Programa de Resultados Electorales Preliminares sera sometido
a auditorias por parte del Centro de Fisica Aplicada y Tecnologia Avanzada de la UNAM,
durante los tres simulacros y en la Jornada Electoral. Con lo que se busca detectar y

eliminar posibles vulnerabilidades.

Escenario 10. Por vulnerabilidades contra ataques de denegacion del Sitio de Publicacién |

del PREP.

El sitio donde Programa de Resultados Electorales Preliminares serd sometido a auditorias
por parte del Centro de Fisica Aplicada y Tecnologia Avanzada de la UNAM, durante los
tres simulacros y en la Jornada Electoral. Con lo que se busca detectar y eliminar posibles

vulnerabilidades.

Escenario 10. Por vulnerabilidades contra ataques de denegacion del Sitio de Publicacién

del PREP.

El sitio donde Programa de Resultados Electorales Preliminares serd sometido a auditorias
por parte del Centro de Fisica Aplicada y Tecnologia Avanzada de la UNAM, durante los
tres simulacros y en la Jornada Electoral. Con lo que se busca detectar y eliminar posibles

vulnerabilidades.
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Escenario 11. Por suplantacion de identidad a través de correos electronicos.

Se han implementado controles de red y mecanismos de seguridad asociados a servicios
en red.

Estableciendo mecanismos de control para la implementacion de reglas de filtrado de -
contenido (Antiphising).

Procedimiento 12. Tratamiento del riesgo de la seguridad e integridad del personal de
los CCV y CATD.
En caso de presentarse desastres naturales como lo pueden ser sismos,
inundaciones u otros eventos climaticos extremos; accidentes provocados tales
como incendios, o bien que, por problemas sociales o politicos, una turba de
personas amenacen con poner en riesgo la seguridad del personal involucrado en la
operacién del PREP.
Las medidas de seguridad tomadas, primeramente es monitorear la efervescencia
social provocada por la competencia en el proceso electoral, asegurar convenios con
las fuerzas de seguridad, para proteger los inmuebles que albergan los Consejos
Municipales y Distritales y en consecuencia los CATD.
Concientizar al personal de CATD del ambiente social o politico de la zona en donde
se encuentran ubicados y ponerlos alerta en caso de cualquier contingencia.
La seguridad de las personas es primordial y por eso es importante, mantener un
monitoreo constante de las zonas donde se presente una elevada efervescencia
social o politica para en su caso garantizar la salida oportuna del personal.
También se deben de dar a conocer al personal, los protocolos ya establecidos por la
areas de Proteccion Civil para el desalojo inmediato de inmuebles en caso de sismos,

incendios o inundaciones.
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Escenario 13. Tratamiento del riesgo de no concientizar, educar y capacitar en las

medidas de seguridad para salvaguardar la propia vida y la seguridad de la informacion.

Las personas son el elemento de falla mas comin en un sistema de seguridad. La
falta de conciencia en los requerimientos de seguridad y las necesidades de control
por parte de los administradores de sistemas, operadores, programadores y

usuarios pueden representar el riesgo mas importante para la organizacion.

Este procedimiento estd incluido en la capacitacién de los usuarios PREP para
concientizar que los atacantes e intrusos pueden hacer uso de técnicas de ingenieria
social y aprovechar la falta de conciencia de usuarios y operadores, para obtener
informacion confidencial, tales como encontrar passwords escritos en papel de
nbtas, debajo de los teclados, sobre el monitor del usuario, respaldos de

informacion incompletos, errores de configuracién en equipos, etc.

Se incluyen temas como:

e Internety sus riesgos.

e Qué hacer para protegerse en redes WiFi.
e Uso de Dispositivos mdviles.

e Uso de Redes sociales

e Incidentes de seguridad.

5.3.1 Fortalecimiento de las acciones operativas.
La operacion de los procesos se ven favorecidas con las siguientes listas de verificacion:
e Inicio de operaciones en simulacros y el dia de la jornada en el CCV y los CATD.
e Inventario de equipo en los CATD

Registro de datos: /
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e Entradas y salidas del personal al CCV.
e Pase de asistencia del personal.
e [nventario de equipos en el CCV y los CATD.
e Entrega/Recibo de equipos en el CCV y los CATD.
e Entrega/Recibo de informes de avance y documentacion.

e Entrega/Recibo de reportes de datos del dia de la jornada

5.4 Control de acceso.

El acceso a los recursos tecnoldgicos del PREP requieren de controles de acceso a
ejecucion de aplicaciones y unidades fisicas de acuerdo a las politicas previamente
establecidas.

i ’I
Los controles cubren las etapas del ciclo de vida desde inicio de registro hasta la ‘[‘1;

|
cancelacién del final del usuario que no requiere mas acceso a los recursos. \
Identificacién de los usuarios:

Se lleva a cabo mediante la presentacién de la identificacidn fotografica, la verificacion de
autorizacion del usuario, la firma de declaraciones y politicas en los que asume las
condiciones de acceso, conservar el registro impreso, verificar periddicamente la validez

del usuario para bloquear o continuar permitiendo el acceso.
La autenticacion del usuario:

Se lleva a cabo una inspeccion visual de la identificacion presentada con los registros de

usuarios permitidos y la confrontacion de una identificacion oficial por parte del usuario.

Control de acceso a bienes informaticos:
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El control de acceso tiene la politica de minimos privilegios, en las aplicaciones esta
implementado a través de un nombre de usuario y su contrasefia. El usuario tiene
asignado una serie de caracteristicas y roles que le permite el acceso a los diferentes
recursos del sistema informatico, asi por ejemplo, un usuario que fue asignado para un
ayuntamiento tiene acceso a las actas de dicho ayuntamiento solamente, no puede
acceder a cualquier otra acta de otras regiones geograficas del estado. La contraseiia esta
mediante un token de autenticaciéon y se genera periddicamente hasta el dia de la

jornada.

El usuario de un equipo cuenta con contrasefia del BIOS de la maquina, para el sistema

operativo y para acceder a la aplicacion.

Control de acceso fisico:

Para el acceso fisico en el CCV y los CATD, se cuenta con identificacion fotogréfica!

mediante gafete de presentacion y registro manual de las entradas y salidas.

5.4.1 Robustecimiento de los Controles de Seguridad Fisica y Ambiental.

Adicional a los controles de seguridad fisica mencionados en puntos anteriores, y para
fortalecer la continuidad durante el proceso del PREP se consideran los siguientes

aspectos fundamentales:

Garantizar que la temperatura ambiental del recinto sea adecuada para el 6ptimo

funcionamiento de los equipos y el personal.
e Registro del personal que accede al CCV y a los CATD.
e [mpedir el acceso a personal no autorizado.

e Establecimiento de medidas preventivas de contingencia por desastre.

P
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Separacién adecuada de los cables de datos con los cables de energia eléctrica
para los CATD y el CCV.

Proteccidon contra intercepcion y estatica del cableado de los datos y energia
eléctrica.

Almacenamiento adecuado de la informacién y medios removibles de forma
segura.

Proteccion para las areas de carga y descarga en el CCV
o

Sistemas de deteccion de humo y extincion de incendios en los CATD y el CCV

5.5 Plan de concientizacion.

Consiste en fomentar la cultura de seguridad de la informacién a través de una breve
capacitacion que ayuda a comprender la importancia de la informacion del PREP a los
usuarios del mismo. Esta capacitacién comprende los siguientes aspectos

e Importancia de la seguridad de los sistemas informaticos. Breve explicacion de
principios, ética y politicas de proteccion a la infraestructura e informacion

Amenazas para la seguridad de la informacién. Se explica la diferencia entre
amenazas y vulnerabilidades

e (Codigo malicioso. Métodos, impacto y medidas de prevencion
(-]

Seguridad en el equipo personal. Mdvil, redes sociales, robo de identidad

5.6 Monitoreo y respuesta a los incidentes de seguridad
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La aplicacion estd compuesta por varios médulos que tienen interactividad con el usuario
o de manera automatizada, dichos mddulos tienen una razén de ser muy especifica:
registran la actividad para que sean monitoreada y crean antecedentes de la misma (logs),
en un sistema-fichero automatizado que le permite al ente auditor exponer esta
informacién para que estos puedan llevar un control y analisis de los datos suministrados;
cuidando el comportamiento de los distintos procesos del sistema, detectando y dando

seguimiento a cualquier problema que pueda presentarse. Véase figura 2 sistema de

monitoreo.

MONITORED

Servidor de
versiones

Conexién de

usuarios \
! N T
Generador de \[

versiones de

(paqustes do datos | | BITACORA DE

REST WS
AU[{I(‘I;(();FgIA Y APl DE AUDITORIA AUTENTICACION

P o e

Central de /
recepcion de aclas
e —"——"
Cenlral de
recepcion de volos
S |
)
Auditorias

N =

Figura 2. Sistema de Monitoreo.

5.7 Plan de Continuidad y Plan de recuperacion de desastres.

El propdsito es garantizar las ejecuciones de los procesos de acopio, digitalizacién,
captura, verificacién y publicacion en caso de que se suscite una situacidn adversa o de
contingencia. Se plantea como objetivo detectar los riesgos presentes, analiza su

probabilidad de ocurrencia, establece su criticidad segin cémo afectan la continuidad de
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los servicios, considerando los escenarios de contingencia (desastre total o desastre

parcial) que pudieran afectar a los servicios informaticos a nivel nacional.
Las metas para la recuperacion en caso de desastre deberan incluir los siguientes puntos:

e Larecuperacion de los servicios soportados por el CCV.

e Proporcionar los elementos para restablecer los servicios informaticos durante la
vida del PREP.

e Monitorear para detectar interrupciones de los sistemas de manera oportuna.

* Responder y recuperar oportunamente para asegurar la continuidad de los
servicios.

e Minimizar las pérdidas y dafios inmediatos mediante estrategias, procedimientos,
herramientas de software, controles de copia/recuperacion de informacion y
versionamiento que ayuden en su momento a recuperar los bienes.

e Establecer los tiempos de recuperacion y tolerancia de la aplicacion, para validar

que estos tiempos sean acordes a los requerimientos de operacién del PREP.

El procedimiento se detalla en el Anexo | Plan de Continuidad y Recuperacion de

Desastres.

5.8 Auditoria externa en materia de seguridad.
A efecto de constituir un mecanismo imparcial que permita realizar una evaluacién
objetiva del nivel de seguridad alcanzado con la aplicacién de los controles y
salvaguardas derivados del analisis de riesgos, el presente Plan de Seguridad
contempla la participacion de un ente auditor externo al OPL que brinde apoyo en la
deteccion, documentacion, reporte y seguimiento a un pla“n de accién para mitigar

vulnerabilidades en la infraestructura tecnolégica del PREP.
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El alcance de las actividades de la auditoria tendra como meta la evaluacion de los
mecanismos de seguridad implementados a nivel de infraestructura de cdmputo y
comunicaciones, esto a través del uso de herramientas de software y técnicas
especializadas de hackeo ético que permitan identificar vulnerabilidades de

seguridad existentes.

Como parte del alcance de esta actividad, se planea llevar a cabo pruebas de penetracién a
la infraestructura tecnoldgica del PREP, asi como revision de configuraciones de dicha

infraestructura tecnoldgica.

Los criterios para evaluar la integridad en el procesamiento de la informacion vy la
generacién de resultados preliminares mediante pruebas de la caja negra, son los

siguientes:

e Captura de datos.

e Verificar que el sistema informatico; captura, calcula y publica los datos
sefialados en el Capitulo Il del Titulo Ill de los Lineamientos del PREP (DOF

13/09/2016) “De los datos a publicar derivado de su captura y calculo”.
e Manejo de inconsistencias y contabilizacién de los datos.

Revisar que el sistema realiza el manejo de inconsistencias y contabilizacion de
los resultados de las actas de acuerdo con lo descrito en el numeral 31 de los

Lineamientos del PREP.
e Funciones minimas del sistema.

Verificar que el sistema informatico integra los procedimientos minimos numeral
15 del Titulo Il, Capitulo V (DOF 13/09/2016) y considerar los roles de los Centros

de Acopio y Transmision de Datos relacionados con la operacién del sistema
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numeral 21 del Titulo Il, Capitulo VIl (DOF 13/09/2016), sefialados en los

Lineamientos del PREP.

e Integridad en el registro de la informacion.

Revisar que el sistema informatico mantiene los datos libres de modificaciones,

es decir, sin alteracion.

e Imparcialidad en el tratamiento de la informacién.

Verificar que el sistema informatico permite que la informacién se registre bajo
las mismas reglas y conforme al momento en que es capturada, evitando algin

tratamiento parcial injustificado. /

e Precision en resultados.

Elaborar una bateria de actas de pruebas, introducir esos datos y verificar que los
resultados presentados son numéricamente precisos y se expresan conforme a lo

sefialado en el numeral 27 y 30 de los Lineamientos PREP (DOF 13/09/2016).

Continuando con las mismas directrices del reglamento (DOF 13/09/2016), se
consideran dos pruebas de penetraciéon y revision de configuraciones a la

infraestructura del PREP, para detectar vulnerabilidades con los siguientes criterios:

e Proposito, tipo y alcance de la prueba.

e Entregar informacion requerida para la prueba: aplicaciones, nombres de usuario
y contrasefias, restricciones tecnolégicas, informacién de contacto.
e Reglas del Contrato:

o Ambas partes deben estar de acuerdo (hacker ético y los administradores del
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PREP).
o ldentificar Tréfico del “Hacker Eticq” y Datos en la Aplicacion.
o Acordar Duracién y Horarios.
e Planificar las Comunicaciones: Contactos diversos y protegidos para la
comunicacion.
e Elaborar un resumen ejecutivo de hallazgos y recomendaciones.
o Describir la metodologia paso a paso.

e Conclusiones.

5.9 Failover

El CCV primario y alterno estan provistos de varios servicios de Intenet por diferentes /
proveedores. Los dispositivos utilizados para administrar el servicio, funcionan como un ||/
: [
respaldo para evitar cortes en el servicio dentro del CCV. El switch funciona de tal forma
que administra el servicio de Internet de distintos proveedores, en caso de que un |\
proveedor tenga fallos, el failover remplazara ese proveedor por otro, hasta que se
restablezca el servicio, quiza ocasione lentitud en el servicio, ya que aumentara la carga de
datos en el servicio de un solo proveedor, pero evitara la ausencia del servicio, lo que

ocasionaria un riesgo alto para la verificacion y publicacién de los datos.
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Plan de continuidad

La premisa basica de la que parte la creacion del presente instrumento, es la posibilidad
que existe de que la totalidad o alguno de los componentes o procesos previstos para las
diferentes etapas que integran el Programa de Resultados Electorales Preliminares (PREP),
se encuentre comprometido por causas externas o internas que puedan obstaculizar el
correcto flujo de informacidn y operaciones del PREP el dia de la jornada electoral.

Asi mismo, se considera un parte fundamental de seguridad, el recurso humano, del cual
se debera tratar de forma especial, ya que puede radicar un factor de riesgo asociado al
proyecto del PREP.

Se deberan considerar los aspectos generales y especificos que tienen que ver con el
personal, el método, el medio ambiente, el equipo e infraestructura y los insumos o
materiales que componen todo el sistema.

Con el objetivo de mantener permanente seguridad y continuidad de la operacién, se
toma como referencia del ISO, del Andlisis del Riesgo y el Sistema de Gestion de Seguridad
de la Informacién (Enfoque ISO 27001:2013), que habla entre otras cosas de la
confidencialidad, integridad y disponibilidad de la informacién, asi como los controles
apropiados que deben ser seleccionados para eliminar o reducir o los riesgos asociados
con la operacién e instrumentacion de un servicio tan sensible como el Programa de
Resultados Electorales Preliminares.
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Analisis de riesgo.

Los factores de riesgo que pudieran afectar la continuidad en la operacién del PREP, de
manera parcial o total, son los siguientes:

Suministro de energia eléctrica

Telecomunicaciones (Internet y telefonia)

Espacio fisico donde se ubica el PREP

Personal responsable de la captura y transmisidn

Equipo informatico _

Suministro de informacion (actas PREP) proveniente de los CATD

El personal directivo y staff técnico responsable de la operacion del PREP
Los trabajos de captura

L A

La seguridad del software
10. Comunicacién y matriz de escalamiento

Estrategias a implementar.

A continuacion, se establece la estrategia a realizar para cada uno de los factores de
riesgo, con el objetivo de garantizar la continuidad de la operacion del PREP:

1.- Suministro de energia eléctrica

En caso de una falla en el suministro de la corriente eléctrica en el CATD, el capturista
cuenta, en forma instantanea, con el soporte de una unidad de corriente ininterrumpida
(NO-BREAK), que le permita proteger la informacién que se encuentra bajo su
responsabilidad hasta por 20 min.

Si la interrupcion de la energia se prolongara por mas de 20 minutos, el CATD contara con

una planta generadora (2600w) a base de combustible que permita el funcionamiento de
los equipos tecnolégicos del PREP para captura y transmisién de datos. El personal del
CATD estara debidamente capacitado para poner a funcionar dicha planta.
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En caso de que la planta generadora de energia no funcione por la causa que sea, el
capturista se comunicard por teléfono con el jefe de grupo de soporte técnico mas
cercano, el cual estara ubicado a méaximo 40 minutos de su localizacion, para ofrecerle el
soporte necesario, contara a su vez con una planta generadora de reserva, lampara de
emergencia y posible asistencia en combustible extra (para la planta) a fin de no detener

El dia de la Jornada Electoral se realizara un despliegue de brigadas de soporte técnico,
estratégicamente ubicadas por zonas y con vehiculos, para que todo CATD pueda ser
auxiliado en un margen de tiempo que no afecte la continuidad del proceso (40 min.
maximo).

la operacion.
Si fuera imposible restablecer el suministro de energia eléctrica en cualquiera de los CATD,
de manera inmediata la captura sera trasferida al CATD mas cercano, realizando el
despliegue de actas y personal si es necesario, asi como las configuraciones

correspondientes en el sistema informatico.
“En todos los casos, lo primero que se hara, sera informar al coordinador en el CCV, para |
accionar el Plan de Continuidad. Los capturistas recibirdn capacitacion para operar el
- equipo utilizando estos equipos de emergencia. \
\

Si la falla en el suministro de energia fuera en alguno de los CCV en operacion, se contara
con una Planta que generara la energia eléctrica suficiente (35Kva), que garantice el
funcionamiento ininterrumpido del PREP.

2.- Telecomunicaciones (Internet y telefonia)

En caso de interrupciéon del servicio de Internet, el capturista podra continuar el proceso
de captura (fuera de linea), para posteriormente transmitir la informacién en bloque, en el
momento en que la situacién se normalice.

Se solicitara asistencia al CCV de inmediato via telefénica o por celular para que el jefe de
brigada de soporte técnico, quien estara fisicamente a poca distancia (40 min. maximo
aproximadamente), brinde ayuda en caso de ser necesario mediante Internet por Banda
Ancha Movil (BAM) o conexién Dial Up (via telefénica) y asi pueda transmitir las actas
capturadas fuera de linea.
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Este proceso, de ninguna manera colapsara la transmision al restablecerse el servicio,
pues se lleva a cabo perfecto ordenamiento de uno a uno de los trabajos que pudieron
haber quedado pendientes. En situacion extrema, es decir, que no exista posibilidad de
restablecimiento de Internet ni telefonia en ese lugar, el programa tiene la capacidad de
exportar encriptada la informacion capturada, a memorias USB, de tal forma que el
proceso de captura no se detenga y con el auxilio de los responsables de soporte técnico,
el capturista se traslade al CATD mas cercano para realizar desde ese punto, la transmision
y actualizacion de la informacion respectiva.

Esta situacion debe ser autorizada previamente por el CCV que a su vez debera recibir el
visto bueno del Instituto de Elecciones y Participacién Ciudadana (IEPC).

Ademas, las coordinadoras y jefes de soporte técnico contaran con un directorio completo
de los capturistas, acopiadores, personal extra en caso de requerirse, asi como niimeros
de teléfonos celulares, correos electrénicos, domicilios y familiares donde pudieran ser
localizados.

3.- Espacio fisico donde se ubicara el PREP.

En caso de violencia y eventos extremos, se priorizara siempre la seguridad e integridad \
de las personas, se les dara la indicacion de que en la medida de lo posible resguarden las
AEC y en segundo lugar el equipo.

Finalmente a casos extremos si mantienen el resguardo de las AEC, aun y cuando
abandonen el lugar por peligro inminente, se pueden trasladar al CATD mds cercano, con
el auxilio del coordinador técnico, y las mismas podran transmitirse. Estas situaciones
estaran en todo momento transmitidas al IEPC.

El sistema cuenta con la posibilidad de implementar en cada CATD del estado las
funciones que se realicen en el CCV, es decir, en caso de que los CCV primario y alterno, se
vean comprometidos para operar, cada CATD podra suplir en ese momento los trabajos
de verificacion y publicacion de las AEC y lograr asi que no se suspenda el flujo de
informacidon y publicacion del PREP. Este procedimiento debera ser activado y autorizado
por el Consejo General del IEPC o quien éste designe.
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4.- Personal responsable de la captura y transmision

En relacion al personal, existen procedimientos especificos para que las coordinadoras y
jefes de soporte tengan el control en horarios, instrucciones, inasistencias, retrasos o
contratiempos en el personal.

Cada CATD tiene contratado por lo menos a dos personas, uno digitaliza/captura y otro
acopia, sin embargo, ambos reciben la capacitacion correspondiente para poder realizar
ambos trabajos, de tal forma que siempre se contara con ambos en caso de que uno falle
o tenga un imprevisto.

Se contara con personal de apoyo, para los casos en que las personas contratadas no se
encuentren disponibles. De esta manera se asegura que el proceso siempre esté
funcionando para las funciones requeridas en los CATD.

De igual forma el jefe de soporte técnico podra hacer las veces de capturista mientras que
llega su reemplazo del CCV.

El personal estaréa disponible y localizable desde el momento de la contratacién, para lo)\
que se debera reportar diariamente.

Todo el personal portara el uniforme y gafetes de identificacion que le sean asignados y
sera cuidadosamente seleccionado, pasando por varios filtros y examenes, incluyendo uno
psicométrico para asegurar no reclutar personal que pudiera generar amenaza, riesgo o
suspicacia de parcialidad.

Ademds de la capacitacién, se tendrd un plan de ensayos y Simulacros, que aseguren
alcanzar niveles de conocimiento total del Proceso Técnico Operativo.
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5.- Equipo informatico

Los equipos a utilizar para digitalizacion/captura, cuentan con una contraseiia, cargados
con programas especificos de tal manera que seran utilizados de manera exclusiva para el
Programa de Resultados Electorales Preliminares.

Adicionalmente, y para casos de contingencias climaticas, inundaciones, incendios o
robos, se contaran con unidades de servicio de soporte a los 146 CATD, los cuales estaran
ubicados de manera estratégica para su oportuno despliegue en vehiculos equipados con
personal técnico especializado, con todos los elementos para reemplazar y/6 apoyar en lo
que se requiera.

Cada unidad de soporte cuenta con paquetes de software bdsico, con accesorios,
herramientas, equipo de cémputo completo de respaldo, planta de luz y telefonia maovil
para solucionar imprevistos o fallas de caracter humano o técnico.

No se permitira introducir dispositivos electronicos que representen un riesgo de acceso a
la informacion del sistema.

6.- Suministro de informacién (Actas PREP) proveniente de los CATD

En caso de que la copia del Acta del PREP (AEC), no sea entregada al personal responsable
de la unidad de captura, o cuando, habiéndose entregado ésta no sea legible, se utilizara
la informacion de la primera copia del Acta, siempre y cuando obre en poder del
Consejero Presidente del Consejo Municipal o Distrital Electoral y la misma se encuentre
legible.

Este proceso se documentara llevando un registro y control de las situaciones en la
bitacora correspondiente.

De igual manera, cuando sucedan estas incidencias lo primero que deberdn hacer los
digitalizadores/capturistas sera reportarlo de inmediato al CCV.

Las demas situaciones de controversia politica o logistica que impidan que las AEC lleguen
a los capturistas, seran inmediatamente comunicadas al Consejo General del Instituto de
Elecciones y Participacion Ciudadana (IEPC).
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7.- El Personal directivo y staff técnico responsable de la operaciéon del
PREP.

Las funciones que realiza el personal directivo, operativo y staff técnico son siempre
delegables, en casos de funciones especializadas las mismas deberan ser compartidas al
equipo de trabajo. Ninguna actividad o funcién del PREP que implemente la empresa
(tercero especializado) depende solo de una persona y asi como tampoco la toma de
decisiones.

En caso de que algin miembro del equipo de trabajo se vea comprometido, siempre
habra personal alterno quien tome sus funciones y de esa manera no interrumpa la
operacion ni el flujo de informacién del PREP.

’

8.- Los trabajos de captura.
Para evitar los errores humanos y la captura incorrecta de las AEC

a) EI sistema deberd presentar en todo momento, una ayuda visual empleandq |
nomenclatura de colores, iconos, fondos y mensajes que facilitan la |dent|f|cac10(\\
de los campos de captura y el tipo de informacién que le corresponde a cada
campo.

b) El programa verifica la congruencia de la captura comprobando que el nimero
total de votos contenidos en el AEC, incluyendo votos nulos, no exceda la cantidad
de boletas emitidas para la casilla correspondiente, en caso de excederse, se
rechaza el ingreso de los datos al sistema.

c) El programa brinda al capturista una vista preliminar de la informacion capturada
para realizar una ultima verificacion visual, antes de ser almacenados vy
transmitidos.

d) El proceso de captura se realiza en forma doble, de tal manera que se elimina o se
minimiza el riesgo del “error de dedo”. Cuando no coincidan la primera y segunda
captura, el sistema avisara y pedird de nuevo ambas capturas hasta que coincidan. )
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e) Una vez transmitida la informacion del AEC y la imagen digitalizada, pasara al
modulo de validacion, con personal distinto al de captura y digitalizacién, quien
validard que la imagen contenga exactamente la misma informacién que fue
capturada, de ser asi la autoriza para publicacion. En caso de encontrar errores o
inconsistencias entre la imagen y la captura, se localizara al capturista via
telefonica para alertar el error, preguntarle el motivo y evitar subsecuentes
situaciones como esta. Se realizara la correccién debida al AEC antes de publicarla
y se documentara el incidente en la bitacora correspondiente, ésta tarea serd
realizada por el personal con un rol de validador/auditor en el sistema, quienes
_estaran debidamente capacitados para desempefiar la tarea de correccién de
actas.

f) La digitalizacion de las AEC y su publicacién en Internet evita levantar sospechas en
cuanto a datos alterados o que difieran a los establecidos en las AEC. Por lo que no
se podfé ingresar informacion diferente a la establecida en {as actas y en caso de
ser asi, quedara evidenciado inmediatamente al validarlo con la imagen,

g) Como medida de autenticacién de las imagenes, y en cumplimiento a lo
establecido en los lineamientos del INE en materia del PREP, se implementara el
método SHA 256 del cédigo hash para garantizar la autenticidad y origen de las
imégenes.

h} Personal especializado, ubicado en el CATD, realizara de forma continua tareas de
supervision y coordinacion de los capturistas, la hora de llegada de las actas, las
observaciones realizadas, los votos emitidos a favor de cada contendiente y el
reporte de inconsistencias.

i} Estaran presentes auditores y validadores que garanticen la integridad vy
coherencia de la informacion dada de aita en la base de datos y de la publicada en
Internet.

j) Para la aplicacién PREP Casilla, estara disponible la identificacion por medio del
escaneo del cédigo QR, para el caso de las actas que lo tengan, de ésta forma el
usuario puede realizar la identificacion de las actas de manera automatica sin
necesidad de hacerla manual.
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k) Para la captura de la imagen de la aplicacion PREP Casilla, la imagen sdlo sera
enviada cuando el usuario verifique en su teléfono que la imagen se visualiza
correctamente, en caso de que no, puede volverla a tomar las veces que sea
necesario hasta que sea legible. La imagen solo sera enviada una vez que el usuario
de click a la opcion de aceptar.

I) Para la captura de PREP Casilla, el usuario realizara también dos capturas de la
informacién plasmada en el acta, para evitar errores, si las capturas coinciden se
guarda la informacioén para su posterior validacién, en caso de que no coincidan, se
solicitara realizar de nuevo la captura. '

m) El programa alerta al capturista en caso de que se intente ingresar datos
previamente capturados. Con esto se evita tener duplicados de actas.

n) El programa evita que se ingresen mas votos de los permitidos por lista nominal
para esa seccion o casilla.

o) El programa considera como medidas de seguridad, la captura y almacenaje_ |
redundante de los datos provenientes del AEC en la computadora local de captura}\'xf
método conocido como “bombardeo” de la informacion. \

p) Para la aplicacion PREP Casilla, en caso de que el teléfono celular pierda conexién
a Internet, la aplicacidn guardara las imagenes de las actas en la casilla y contienda
correspondiente, marcando la casilla con color amarillo, que significa “pendiente
por enviar” y una vez que detecte la conexion a internet, se realizara el envio de
manera automatica, también estara disponible el boton de sincronizacion para
realizar/forzar éste proceso de manera manual. En la aplicaciéon estara disponible
una opcién para solicitar asistencia via telefénica, la cual realizara una llamada al
centro de soporte técnico para resolver cualquier duda o problema referente a la
aplicacion.

9.- Comunicacion y escalamiento en caso de contingencia.
La mayoria de los CATD y los CCV contaran con lineas telefonicas fijas provistas por

TELMEX, salvo aquellos CATD ubicados en localidades que no cuenten con esta
infraestructura o por la saturacién de las lineas sea imposible suministrarlas.

10
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Ademas, también se tiene comunicacién via celular desde el CCV, con los CATD ubicados
en donde se tiene cobertura.

En el caso donde no se logre tener comunicacion por alguno de los dos medios anteriores
se implementara software de mensajeria a través de la instalacion del Internet Satelital.

Con lo anterior, se procuran todos los medios y alternativas de comunicacion entre el
personal involucrado en la operacién del Programa de Resultados Electorales
Preliminares.

En caso de alguna contingencia en el CATD, el Acopiador o Capturistas que ahi operan,
deberan informar a su Supervisoras de zona.

Si la supervisora de zona puede resolver el problema con su sola asistencia telefdnica la
contingencia quedara resuelta. [

Si la Supervisora de Zona NO puede dar solucién a la contingencia, dependiendo del tipo d \U
emergencia, la comunicard al Jefe de Brigada de Soporte Técnico mas cercano al CATD, oa |\
su Coordinador General del CCV. \

Las supervisoras de Zona y Jefes de Brigada de Soporte Técnico escalaran cualquier
situacion de contingencia con los Coordinadores Generales del CCV. Y estos tltimos a su
vez con el Director General de la empresa y la Unidad de Servicios Informéticos del IEPC
como instancia coordinadora del PREP.

11
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CENTRO DE ACOPIO Y TRANSMISION DE DATOS (CATD)
No ha llegado el capturista.

1. La Coordinadora de zona debera localizar a la persona a través de su teléfono
personal y asegurar su llegada al CATD

2. En caso de no localizarlo o que él capturista comunique que no llegara.

3. El acopiador asume inmediatamente el lugar del capturista y el personal de
reserva asume el rol del acopiador.

El capturista se retira antes de terminar su trabajo.

1. La Coordinadora de zona debera confirmar que el capturista ya no regresara
2. El acopiador asume inmediatamente el lugar del capturista y el personal de reserva
asume el rol del acopiador.

El capturista liega en Estado inconveniente.

1. Sila Coordinadora de zona es notificada de que el capturista llegd en estado
inconveniente

2. La Coordinadora le pedira se retire

3. H acdpiador asume el lugar del capturista y el personal de reserva asume el rol del
acopiador.

No ha llegado el Acopiador.
4. la Coordinadora de zona debera localizar a la persona a través de su teléfono
personal y asegurar su llegada al CATD
5. En caso de no localizarlo o que él Acopiador comunique que no llegara.
6. El personal de reserva asume el rol del Acopiador.

El Acopiador se retira antes de terminar su trabajo.

3. La Coordinadora de zona debera confirmar que el Acopiador ya no regresara
4. El personal de reserva asume el rol del Acopiador.

El Acopiador llega en Estado inconveniente.

4. Sila Coordinadora de zona es notificada de que el Acopiador llegé en estado

inconveniente |

5. la Coordinadora le pedira se retire |
6. El personal de reserva asume el rol del acopiador. /

12



Orpanismo
Publico
Local
Electoral

BiSTITUTO DE ELECCIONES ¥ PARTICH PAGO I GUDA D.k‘

El personal del CATD no puede tener acceso al inmueble del Consejo en donde se
encuentra instalado.

1. El personal debera reportar la situacion a su Coordinadora de zona.

La Coordinadora de zona evaluara la situacién.

3. Sila Coordinadora de Zona determina imposible el ingreso del personal al CATD,
notificara al Presidente del Consejo que no habra captura de actas en el mismo,
para que sea el Consejo que resuelva lo conducente.

Lo

Durante sus actividades en la Jornada Electoral, existen situaciones que comprometen la
integridad del personal del CATD, tales como disturbios, vandalismo, enfrentamientos o
desastres.

1. El personal deberd abandonar el CATD siempre y cuando esta accién no los ponga
en peligro.

2. Dar aviso a su Coordinadora de Zona.

3. La Coordinadora notifica a la Comision de Operacién del PREP

CENTRO DE CAPTURA Y VERIFICACION (CCV)

No ha llegado algtin elemento del personal del CCV o se retira antes de terminar su
trabajo.

1. El Coordinador del CCV deberd localizar a la persona a través de su teléfono
personal y asegurar su llegada.

2. En caso de no localizarlo o que éste comunique que no llegara.

3. Todo el personal del CCV, estara capacitado para que cualquiera pueda asumir el
rol que quede vacante.

Algun elemento del personal llega en Estado inconveniente.
1. El Coordinador del CCV le pedira se retire
2. Elacopiador asume el lugar del capturista y el personal de reserva asume el rol del
acopiador.

El personal no puede tener acceso al CCV por diversas situaciones.

1. Se trasladaréan al CCV alterno para desde ahi continuar con la operacion del PREP.
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Durante sus actividades en la Jornada Electoral, existen situaciones que comprometen la
integridad del personal del CCV, tales como disturbios, vandalismo, enfrentamientos o
desastres. '

4. El personal deberd abandonar el CCV siempre y cuando esta accién no los ponga
en peligro.

5. En caso de que la opcidn sea salir, se trasladara al CCV alterno para continuar con
la operacién del PREP




